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Version initiale

T Pr®cisions apport®es aux <chap
(exclusion de la monétique) et V.4 / comité de marque (suppression du
pr®sident et ajout de | di mpossi bi
norme NF X50-067) suite au 1°" comité de marque du 06/12/2016.

1 Ajustement de la composition du comité de marque (V.4).

1 Ajustement de la procédure de recours et de plainte (VI).
Ensemble du document : Prise en compte de la FAQ de la DGFIP sur les
logiciels de caisse sécurisés datée du 28/07/2017

8§13: pr®cisions apport®es au domai
8ll.2: prise en compte du retour d ¢
conditions

8 Il : précisions apportées sur la marque LNE Systéme de caisse et sur
les engagements des titulaires de certifications
8 IV: pr ®ci sions apport ®es o niialeletede
surveillance.
Glossaire : ajout de définitions

1 Prise en compte des changements de la version mise a jour du
04/07/2018 du BOI-TVA-DECLA-30-10-30
Inclusion des précisions issues de la FAQ du 28 juillet 2017
Utilisation déun format dbéarchive
Obligation de proposer 3 niveaux de cléture
Red®f inition du syst me dbéencaiss
Précisions sur les données concernées
Obligation de tracer les opérations du purge/archivage

1 Réorganisation des différentes parties du référentiel

1 Clarification sur la différence certification/attestation

1 Précisions sur le processus de certification

1 Refonte des exigences qualité

1 Réorganisation des exigences techniques

T Ajout de |l 6i denti fiant de [
concernées

1 Ajout de la sécurisation des justificatifs

1 Mise a jour des exemples de solutions acceptables dans les
m®cani smes garantissant | 6éinalt®r

9 Correction de coquilles

1 Clarifications vocabulaire évaluation / audit

1 Ajout des criteres de classification des NC majeures/mineures
pour le SMC

1 Ajout des cas de résiliation, suspension et retrait de certificat dans
le processus de suivi des certificats

1T Mise en coh®rence des activit®s
(chap 1l1)

T Remise en forme des donn®es
n°3 et suppression dans la liste des données a enregistrer de « Toute
donnée permettant la production de justificatifs (définitifs ou provisoires) »

T Pr®cision tir®e du BOIlI ajout ®e

9 Précisions sur les notes spécifiques des exigences 3, 13, 21

9 Précisions sur les vérifications des exigences 1, 2, 7, 8, 12, 15
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T Contenus d®pl ac ®s e migence et | lag noYEmm
spécifique : exigences 6, 7, 8
1 Mise en cohérence de toutes les mentions aux données

déencai ssement d®f inies dans | es
T Suppression de | a noti on dpbodaety
autres dencenskbudle mddegécole
1.6 16/06/2021 1 Remplacement des références au BOI-TVA-DECLA-30-10-30-

20180704 par BOI-TVA-DECLA-30-10-30-20210519

1 Ajout note de bas de page pour « logiciel de facturation » dans la
sectondomai ne dbéapplication

1 Priseencomptedes certifications 1SO
organisationnel

1 Prise en compte des changements de la version mise a jour du

19/05/2021 du BOI-TVA-DECLA-30-10-30

1 Exigence 3 : Ajout d'une indication sur la non-obligation des
logiciels de facturation d'enregistrer l'identifiant du TPV

1 Exigence 6 : Ajout d'une indication sur la non-obligation des
logiciels de facturation de réaliser les 3 cl6tures sous réserve de
la fourniture du total du chiffre d'affaires enregistré pour une
période déterminée

1 Exigence 8 : Précision ajoutée dans la section « Exemples de
solutions acceptables »

1 Exigence 11 : Ajout de la précision sur le fait que les archives
doivent étre réalisables sur toute période inférieure a 7 ans + ajout
déun exemple de solution accefg

i Exigence 12 : Ajout de la notion de serveur distant dans les
exemples de solutions acceptables

1 Exigence 13 : Ajout d'une précision indiquant que les données
cumulatives et récapitulatives ne doivent jamais étre purgées

1 Exigence 18 : Exclusion de la notion de tracabilité dans I'exigence
et dans les vérifications documentaire et fonctionnelle

1 Exigence 20 : Précision ajouté dans « Notes spécifiques » et «

Exemples de solutions acceptables »

Exigence21l: aj out d @esolutienxaecepmbles

Chapitre 111.2 : suppression du chapitre sur les engagements de

| 6®di teur + renum®rotation des

1 Chapitre 5 SMC : Renommage du titre du chapitre en "Veille
juridique et réglementaire"

1 Chapitre 5 SMC : Suppression de la mention : étre destinataire
des bulletins déinformation dtu

1 Chapitre 8 SMC : Suppression de I'engagement des sous-traitants
a respecter le présent référentiel

1 Chapitre 8 SMC : Réorganisation du chapitre (dernier paragraphe
déplacé en premier

1 Ajout définition logiciel de facturation dans la section « lexique »

f Pr®cision exigence nA7 pour | €
utilisé par plusieurs assujettis
f Modification de | 6exigence nA

duquel les données de transaction doivent étre enregistrées

f Modificati on deonderbamtxliegse ncas nd
fiscaux décalés

T Assouplissement de | bexigence
terminaux

1 Intégration de la nouvelle marque de certification

1 Page 66 : suppression du tableau de correspondance

1 Mise en page
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1.7 30/05/2024 1 Ajout des modalités de certification des produits certifiés ho
LNE.

1 Chapitrelll.2:a) out de | 6identificati ¢
a la veille reglementaire.

1 Chapitre 111.8 : ajout de la vérification de la disponibilité de la
derniére version majeure certifiée.

1 Chapitre 1.8 : ajout de la vérification de la communication de
| 6®di teur avec |l es clients fi
version majeure certifiée dans le cas de la non mise a jour
automatique des systémes chez les clients finaux

1 Chapitrelll.8:ajoutd dun exempl e de sol lat
p o s s i hutiliser un §st&m@ de licences pour vérifier le parc de
systetmesdo e nc ai s s e nlesntilissteucs Hireauwx.

1 Exigence 3aj out de | et ddntiinfaés
champs et de leurs valeurs lorsque la conformité a
réglementation francaise est paramétrab(documentaire et
fonctionnel).

1 Exigence8 aj out d’ unlesatiomeleslgdstonsidg
clés

i Exigence9 aj out de | a gestion -
ligne enbase de données

i Exigence9 aj out de solution ac
I "util i sat i-ligneaindigue seoddrée maxintale

1 Exgence Qaj out de | des jdstficatife duifarnae
dématérialisé

I Exigence 9ajout des vérifications effectuées sur le ticket.

i Exigencel® remonté de | a note 3
1 Exigencel8 aj out de | jiudeéent i déat
maxi mum pour | > utdighd. sati on
I Exigence 18: ajout de la vérification documentaire ¢
| * e nr e g dusdélainexmeumgour le mode hordigne.

9 Exigence 18ajout de la vérification de la durée et des causes
déconnexion et mode ho#igne.

9 Exigence 18 ajout de | a vérifi
opérations réalisées en mode haligne.

1 Exigence 19ajout de la vérifickon documentaire des champ

|l eurs valeurs et | ' int é&gystame
soit conforme a la réglementation frangaise.
I Exigence 19 ajout de | a vérif

sécurisation des paramétrages du mode hiigae

1 Exigence 19 \&rifier lenombre de licences identifiées pour |
clients finaux dansleas d’ utlicdnées at i on

1 Exigence 19 Vérifier que les paramétres (champs et valeurs
conformité francgais sont joints aux exports a destioatde
| administration fiscale

9 Modification des modalités de fonctionnement du comité
marque
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Contexte de I'évolution 1.7 :

La mise a jour du référentiel LNE ver 1.7 répond aux objectifs suiva
- Améliorer la robustesse dans le contexte de nouveaux types de fr
comme la fraude a la caisse fantéme.
Paramétrage de la conforigia la réglementation francaise
Modalités relatives au mode hors ligne
- Préciser les modalités de certification des produits certifiés hors LN
- Précision divelss en particulier concernant :
Tracabilité de la distributiodes versions certifiées
Gestion des clés
Justificatifs en format dématérialisé
Information dans le ticket
- Corrections éditoriales

Modalités de transition pour le référentiel en version 1.7 :

Le référentielen version 1.7 entre en application a la date de
publication. Le référentiel en version 1.7 a une période de transitior
prend fin au 30/09/2025. A partir du 30 septembre 2024, tous les al
seront réalisés selon la version 1.7. Tout écart rekatfes exigence
mises a jours devra faire l'objet d'une mise en conformité constz
avant le 30 septembre 2025 au plus tard. Tous les certificats devront
été passé en version 1.7 au ler octobre 2025.

A cette date, tous les certificats en versiaf $eront retirés.

Note : d'ici au 30 septembre 2024, les nouvelles exigences pourront
revues lors de l'audit. Tout écart constaté fera l'objet d'un point
d'attention dans le rapport. Il n'y aura pas de non conformités
concernant les nouvellexigerces durant cette période.

Laboratoire national de métrologie et d’essais « Etablissement public & caractére industriel et commercial
Siege social : 1, rue Gaston Boissier - 75724 Paris Cedex 15 » Tél. : 01 40 43 37 00 - Fax : 01 40 43 37 37
info@lne.fr e lne.fr « RCS Paris 313 320 244 - NAF : 7120B - TVA : FR 92 313 320 244

Pagbs ua 8



WwERIQ,,
R®f ®rentiel de certification des syst me's dbo

Table des matiéres LN=
__J

CERTIFICATION

TABLE DES MATIERES

REFERENTI EL DE CERTIFI CATI ON..DES..SY.STHAMES D’

Réf. rédacteur LNE/DEC/CITI/MN........coooiiiiiiiiieeee et e e e e s s saaaeeeaaa e e 1
REVISION N® LA MaT 2024......cceieieeeeeeieeiette ettt e e e e e e e e e e s s e e e eeeaeeaeeaaannnns 1
ApPProbation LNEXX/OS/2024.........cooo ittt e e e 1
REVISIONS DU DOCUMENT .....u ittt e ettt e e e e e e e e e e e aaeaeeee 2
TABLE DES MATIERES ...ttt a e e e e 6
CHAPITRE GENERALITES. ..ottt ettt aa e e e 9
[.1) Objet & assujettis a la TVA CONCEIMES.........uciieeeeeeieeiiiiiie e e e e e eeeeies e e e e e eeeannns 9
| . 2) Domaine: dd@fpiphii tiadomodu sy.s.t....me.®dbencali
[.3) Attestation OU CErtifiCatION ?.............uuuururirriiiiiiiiiiiiiiiie e 10
CHAPITREIll PROCESSUS D’ ATTRI BUTI ON...ET...D.E..BUI VI D
[1.1) Processus de COMMANTE ..........uuiiiiiieiiiiieiiiiie e e e e e 11
[1.2) Processus de CertifiCation ...........ccoiveeeiiiiiiiiiiie e 11
[1.2.1) Examen de recevabilité documentaire ...........cccccceeeviiiiiiiiieeiiee e 11
lI'1.2.2) Planificat.i.on..de..l.0.®va.l.uat.il@n init
I'l1.2.3) R®alisati on..de..l.0.®v.al.uat.l.onl2i niti a
[1.2.4) Réponse aux fiches de non-conformité............cccccoviiiiiiiiiiieniiie, 14
I'I.2.5) Avis du Responsabl e..dda®v.al.uldti on e
[1.2.6) Décision du comité de [ECIUIe ...........euiiiiieiiieece e 15
[1.2.7) modalités de certification des produits certifiés hors LNE ....................... 16
[1.3) Surveillance du CertifiCat............oeiiiiiiiiiie e 16
[1.4) Résiliation, suspension et retrait du certificat............cccccceeeeeiiieiiiiiiiiccee e, 17

Chapitre IIt Exigences applicables au systéme de management de la conformité. (SWEC)

[T1.1) CONEEXEIE ..ttt 18

[11.2) ROIES et reSpONSabIlitES..........ueiiiiiiieeiiie e 18

'l .3) Objectifs et..mi.s.e..en..l.uv.r.e..dul9SMC

[11.4) Veille juridique et réglementaire............ocuueieiieiiee e 19

[11.5) Etablissement des contrbles de conformité ................eeeeveeviiiiiiiiiiiiiiiiiiiiiinnns 20

l'1'1.6) Conception et d®vel opp.ement..dld syst
[11.7) MaitriSe deS SOUS-TIAITANTS .......uuuuiiiiiiiiitiiiiiiiiiieiiiiieiebbbbbbb bbb 21

[11.8) Identification et tracabilité de la diStribution ...............cccuvviviiiiiiiiiiiiiiiiiiiis 22

[11.9) Communication avec 1€S CIENTS.........coevuiiii i 22

Laboratoire national de métrologie et d’essais « Etablissement public & caractére industriel et commercial
Siege social : 1, rue Gaston Boissier - 75724 Paris Cedex 15 » Tél. : 01 40 43 37 00 - Fax : 01 40 43 37 37

info@lne.fr ¢ lne.fr « RCS Paris 313 320 244 - NAF : 7120B - TVA : FR 92 313 320 244
P a g6es ug 8



weRIQ,
R®f ®rentiel de certification des syst me's dbo

Table des matiéres LN=
__J

CERTIFICATION

[11.10) Usage de la marque LNE T Systéme de CaiSSe.........ccuuveeeeeeeeriiiiiiiiiieeeennn. 23
[11.11) Evaluation et amélioration des performances du SMC ...........cccccccceeeeeeennn. 24
[11.12) Traitement des an0mMali€S.........couviii i 24
[11.13) Gestion des eNnregiStreMENTS ..........uuuueuuiiiiiiiiiiiiiii e 25
Chapitre ¥ Exi gences techniques applicabl.87s au s
LAV I T 5 To Yo U = = L1 o] o 27
Exigence 1 : documentation reglementaire .............ooeuvviiiiieeeeeeeiiiiiiie e 28
Exigence 2 : documentation complémentaire............ccccceeeviiiiiiiiieiiieeeneiiiiie 30
IV.2) Enregistrement desS dONNEES........ccoceeiiiiiiiiiie e e 30
Exigence 3 : DONNEES @ ENIEQISIIEN .......cvvuueiiiiieeeee e e e e e e e e e e eeeanes 30
EXIGENCE 4 1 COMECHIONS ...ttt 32
EXIgeNce 5 : MOde ECOIE-TEST .......ciiie et 33
RV T o) U= 34
Exigence 6 : clétures annuelles, mensuelles et journalieres®........................... 34
Exigence 7 : Données cumulatives et récapitulatives..............cccccvvceeeieeeeeeeennn, 35
IV.4) Sécurisation & Inaltérabilité des doONNEES............coovviviiiiiiiiieeeceee e, 36
Exigence 8 : Inaltérabilité des dONNEES...........oocvviiiiiiiiiieii e 36
Exigence 9 : sécurisation des justificatifs ............ccccevvviiiiiiii e 40
Il V.5) Archivage des d.o.nn@e.s..dodencai.sdement
Exigence 10 : Archivage des dONNEES ..........cooiiuiiiiiiiiieeeeeeiieiee e 41
Exigence 11 : P®riodi ci.t.®..db.ar.chi.v.age...... 43
Exigence 12 : INtégrité des arChiVes............ccooeiiieiiiiiiiciee e 43
Y C) I U (0 [T R 45
EXIQENCE 13 i PUIQE ..eeii et e e e e e e e eeaanes 45
Exigence 14 : Purge partielle..........cccoooiiiiiiiiiiiii e 45
IV.7) Tracabilité des OPEratioNS ...........coiieiiiiiiiiiiiiiiee e 46
Exigence 15 : Tracabilité des OperationsS............cceevvvviviiiiiiiieeeeeeeeeee e, 46
IV.8) Conservation deS GONNEES.........coiiiieiiiieeeecee et a7
Exigence 16 : Conservation des dONNEES ..........c.uuveiiiieeeeeiiiiiiiiiieee e 47
Exigence 17 : Conservation des arChives................uuuuueiiiiiiiiiiiiiiiiiiiiiiiiiiiieiaennns 49
Exigence 18 : Systeéme centraliSateur ............ccoeeeeiiiiiiiiiiiie e 49
Il V.9) Acc s de | dadministration..f.i.s.cdl e aux
Exigence19: Acc s de | dadmini stur.at.d.on..f.blscal e
IV.10) Identification du périmetre fiscal et des versions majeures et mineures..... 53
Exigence 20 : Identification du perimeétre fiscal ............ccccccvuuiiiiiiiiiiiiiiiiiiiiiiiaens 53

Laboratoire national de métrologie et d’essais « Etablissement public & caractére industriel et commercial
Siege social : 1, rue Gaston Boissier - 75724 Paris Cedex 15 » Tél. : 01 40 43 37 00 - Fax : 01 40 43 37 37
info@lne.fr » lne.fr « RCS Paris 313 320 244 - NAF : 7120B - TVA: FR 92 313 320 244

Pag7s uag 8



‘AERIQ
R®f ®r ent i el de certification des sys me's

Table des matiéres LN=
__J

CERTIFICATION

Exigence 21 : Identification des versions majeures et miNEuUres ....................... 55
Chapitre V. Elaboration et validation du référentiel.................ovevviviiiiiiiiiiiiiiiiinns 58
V.1) COMILE 0B MAIGUE ....euuiieeeeeeeeeeece e e et e e e e e e et e e e e e e e e e e e e e e eee s 58
V.1.1) Modalités de fonCtioNNEMENL .........cooviiiiiiiii e 58
V.1.2) Role, engagements et composition du COMItE ..........ccevvvveeeeieeeeniiiiininnne. 59
V.1.3) Groupe de travall .............ouuuiiiiiieiiie e 59
V.2) Modalit®s do®l aborati.on..et..de..vadl
V.3) Normes et documents de réferencCe .........ocvvvvvvveviiiiiiiiiiiiiieeeeeeeeeeeeeeee 60
Chapitre VI Recours et traitement des plaintes..............cccccoe i, 62
VI.1) RECOUrs CONre dECISION ........cvvviiiiiiiiiiiiieieieeeeeeeeeeeeeeeeeee et 62
VI.2) Traitement des PlaiNtes .........oovuiiiiii e 62
Chapitre VI ANNEXES.....coiiiiiteee ettt e e e e e e e e e anne e e e e e eeas 63
RV L T Lo [ =S 63

Laboratoire national de métrologie et d’essais « Etablissement public & caractére industriel et commercial

Siege social : 1, rue Gaston Boissier - 75724 Paris Cedex 15 » Tél. : 01 40 43 37 00 - Fax : 01 40 43 37 37
info@lne.fr » Ine.fr # RCS Paris 313 320 244 - NAF : 7120B - TVA: FR 92 313 320 244

Pag8s ua8

do

dat i



i ; ; ; O‘A'ERIQ"Q A
R®f ®r ent i el de certification des s < do

Chapitre | : Généralités LNT
__J

CERTIFICATION

CHAPITRE I : GENERALITES

[.1) Objet & assujettis a la TVA concernés

Afin de lutter contre la fraude a la TVA liee a l'utilisationsgistémespermettant la
dissimulation de recettes, la loi de finances pour 2016 a instauré I'obligpbantous les
professionnels assujettis a la T\¢MI effectuent des livraisons de biens et des prestations de
service a destination de clients particulieesregistrantles paiementsecus en contrepartie
au moyen d'un systeme de caisgee celuici soitsécurise Ce systéme doit ainsi étreertifié
par un organisme indépendant accrédite par |
conforme a laréglementationfiscalear | e biais de 41 attestatior

Cette obligati on t o atcithse étantcapmelé tue &a losdect eur
finances pour 2018 a exclu du dispositif les assujettis a la TVA bénéficiant du régime de la
franchise en base, ceux soumis au régime du remboursement forfaitaire de TVA agricole, ceux
effectuant exclusivement des opations exonérées de TYAtce U X g U | réalisent
de leurs opérations entre professionnels uniquement (B to B).

Le présent référentiel décrit les modalités de certification des systemes
déncaissement. I appui e principal ement slé8b6 dul29 ar t i c
décembre 2015 de finances pour 20di6le bulletin officiel des finances publiques BMA
DECLA0-10-30-20210519 q u i définit l es conditions d’in
conervation et d’ ar chi vag euxquelss ledsgstemeé o sed e t |
satisfaire Le référentiel vise a certifier ces 4 caractéristiques, la caractérisation du périmetre
fiscal du systeme et des versions du systéme, la documentation afférensystéme, et
| * or g a M@ aisdé em placé pour assurer la production et la livraison de systémes
d’encai ssement conformes a |l a version certif

[2Y) Domai ne doappd®tabhi bhon du syst me d

Un syst éme d’' en c astémes inforeatique (qeeliet queu soit sa y
qualification: gestion, CRM, compbdité, de caissg de facturation* etc..) dot é d’ une
fonctionnalité de caisse.

Une fonctionnalité de caisse consiste @émoriser et a enregistrer extra
comptablement des paiementecuse n contrepartie d’ une vente ¢

1BOITVADECL/80-10-30-20210519 point 1.
2BOITVADECL/80-10-30-20210519 point 25.
3 SMC Systeme de Management de la Conformité

4 Un logiciel de facturation, cestdi r e un systeme informatique permetta
assujettis a la TVA, contenant | es menti ohaCGletl i gat oi
respectant | es conditions de | ’article 289 du CGI, do
que définfiauB &8 30, s’ il dispose d’  une fonctionnalité de ca
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de serviceset ce quel que soit le moyen de paieme@n entend par enregistrer extra
comptablement que le paiement enregistré par le systemeegénére pasimultanément
automatiguement obligatoirementet sans intervention humainene écriture comptable
dans le systéme de comptabifité

Certaines exclusions spécifiques existent. Il convient de se référer alMADIECLA
30-:10-3 0 . Le LNE n’a pas vocat iceBOI guant auaystentee r
concerne.

|.3) Attestation ou certification ?

S

La <certification est une procédur e par

certificateur, donneune assurance écrite qu
personne, un poduit ou unservice est conforme a des exigences spécifiées dans une norme
ou un référentiel. Elle estncadrée par le Code de la Consommation.

un systeme

do

U

El'l e ne doit pas étr éndvdoelef onmndmneée eapemémg” @adl ¢ €

qui estune dédr ati on par |l aquell e |7 éditeur témoi
i fournit respecte | es
conservation et d’archivage des données de

d’ encai ssement qu

Dans le cadre de la loi des finangesur 2016, la certificatiorde produit par un
organisme accrédité est obligatoire pour les assujettis a la TVA éditant leur propre systeme
d’ encai®ssement

S BOITVADECL#A0-10-30-20210519 point 30.
6 BO}TVADECLA0-10-30-20210519 point 375.
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CHAPITRE II : PROCESSUS DOAETRI B
DE SUIVI DES CERTIFICATS

[1.1) Processus de commande

Aprés une premiére prise d’'informations e
fait parvenir le questionnaire initial au demandeur de la certification qui doit étre retourné
rempli afinde pouvoir établir le devis. Le service commercial fait alory’pam i v |7 of for

certification au demandeuiUne foisla commande enregistréde processus de certification
peut démarrer.

1l.2) Processus de certification
Le processude certification se découpe en plusieurs étapes successives.
principales sont
|l i nstruction du ldosesamendee deenaeadabi |l it é do
la réalisationdé * é val uati on initiale
Ellese découpeend p ér atéivlansuad’'i on d’  une dur ée mini mal
A | audit organisationneti e st i n é a laxonfrmiséwu SMC mis en place aux
exigences du chapitre Il
A | évaluation de la conformité documentaid® systéme aux exigences du chapitre IV
A | évaluation de la conformité fonctionneltiu systéme aux exigences du chapitre IV
A | évaluation de laonformité robustesselu systéme aux exigences du chapitre IV
le retour sur les fiches de nezonformité le cas échéant
la prise de décision de certification en comité de lecture
| > émi ssion du certificat uné fois | a décisio

[1.2.1) Examen de recevabilité documentaire
Une fois la prise de commande enregistrée LNE envoie au demandeur de la
certification le formulaire de recevabilité documentaire.

Ce formulaire doit étre retourn@du LNEempli et accompagné du dossitechnique
constitué de la documentatiorelative ausystéme Cette documentation doit étre compléete
et décrire précisément ettméecmsna mhnees dress feon cotui
cadre de lamise en conformité permettant de répondre awexigences techniquesdu
référentiel LNE

L' examen de recevabilité documentaire r
documentaire effectuée | ors de | " audi't de <ce
L' e x a maatevathiité documentaireconsiste adéterminers i | " édeald uati o

conformitédu systemed * enc aiesstemeandsi bl e compte tenu du
du dossier technique transmis par le demanddRour ce faire il est constaté

"CF. Chapitre M exi gences techniques applicables au systeme
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si des documents demandés & e x inYleduclkapitre IVsont manquants

sitout ou partie de |l a documentation réegl emen
si le périmetre fiscal et la gestion des numéros de version sont bien deéfinis

si le principe des méthodes proposées pour répondre adigences du chapitre I¥st

pertinent.

Ails’'sue de | ' e x adoeumentir le LNEcindovme ke idémiartdeur du
résultat

Dans le cas ou cette étape conclud aecevabilité du dossierl appartient au
demandeur de la certification de répondre au LNE en fournissant les documentsiamdsg
Un devis complémentaire sera adresseé par le service commercial du LNE si un second examen
de recevabilité documentaire esgcessaire

I1.2.2) Planificationdel 6 ®val uati on initiale

Dans |l e cas ou | ' ecwnEemare estdsatisfaee, le dogsiebeist] i t €
recevableet le LNE prend contact avec le demandefin de définirles lieux et dates des
différentes étapesdé ' é val uat i on

La durée de |’ audit or gani s adcessairende ke peut
déplacer sur plusieurs tes, si des souBaitants interviennent dans laconception, le
développement,les tests, | ifntégration, la fabrication, le déploiement/ la distribution, la
configuration | irfistallationet/ou le supportdu systeme a certifier et ne sont pas suivis par le
titulaire de | a certification, ou encore s
fixée par défaut a une journéelle peut étre diminuée sous réserve de justifier que le
demandeur dda certification dispose d'un SMQ certifié ISO 9001 pour les activités couvertes
par le référentiel (conception, développement, tests, intégration, fabrication,
déploiement/distribution, configuration, installation, suppart)

La durée degvaluations doamentaire,fonctionnelleet de robustessel ™ un sy st & me
d‘ e nc aiestéiée tnsa nomplexitéelle est fixée par défaut a une journpar évaluation
Elle peut étre augmentée n ot a mmeerdte d "lexiasnem de recevabil
selon la complei t € du systeme d’ encaihommemachibe ( pl us
configurations et/ou flux de données a tester, architecture du systetng.

I1.2.3) Réalisationdel 6 ®val uation initiale
Plusieurso p é r a tévalatienpedvent avoir lieu en méme aps en fonction de la
compositionévauatioh” équi pe d’

llestrappeléqué es opér at i on shaséesér vraechamillorinage des o n t
informations disponibles. L'absence men-conformitéconstitue une présomption et non une
preuve deconformité aux exigences.
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[1.2.3.1): Audit organisationnel

Le demandeur de |l a cert i SpstemeddManagerdenti t me't
de laConformité (SMCxd est iné & s’ assurer que,oumsgue SY ¢
jour, déployérépond aux exignces du chapitre IV.

Les exigences applicables a $#MCsont définies au chapitre Ill et leur bonne
application est vérifiée | ors de | "audit org

L ’* a arganigationnebu SMCa lieu chez le demandeutle préférencesur le site ou
ont lieules activités de conceptiodéveloppementt tests concernant le systeme a certifier

Lorsqu’ un titul aire souhaite certifier p |
organi sationnel est mutualisé pour | > ensembl
Danslecasouundemandeu ou ti tul aire de |l a certific:
ISO 9001 couvrant les activités et sites de conception et développement/production des
systeéemes d’ encaissement, | a durée de | audit
Le demandeurdelacertf i cati on doit s’ assurer de | a
maitrisant[eSMOmi s en pl ace, | " organi s ainsiquedetbate | a s o

autre personne jugée pertinente.

[1.2.3.2) Evaluation de la robustesse
L’ évaluatuosthmesee | du ropst eme d’ encai ssemen
respect des exigences définies au chapitrdu\point de vue de la robustessiee demandeur

de | a certification douh s’ assurer de | a dis
expert technique maitrisant la congton, le développement/fabrication (connaissant le code

source), |l a configuration et | >uytilisation d
syst eme d’ encai ssement fonctionnel dans un

notamment modifier la date du systémfacilement) avec tous les périphériques associés
(Imprimantes, afficheurstélécommande.), raccordés et fonctionnels, et des éventuelles
connexions ou configurations possibles (a un PC, serveur ou tout autre systeme centralisé)
systtmed’ encai ssement dans un envir onimégmlaunt de
code source, acces direct aux bases de données, semrs

acces aux documentations utilisateur et technique.

[1.2.3.3) Evaluation documentaire
L’ évaluati omdudoesgywmemteaidi'eencai ssement a p
respect des exigences définies au chapitreliMpoint de vue documentaird_e demandeur
de |l a certif i dedadisppmbiltédei t s’ assurer
un interlocuteur maitrisant la documentatiost laconceptond u sy st eme da encali
certifier;
la documentation églementairé en francais
la documentation complémentaifen francais ou en anglajis

8 CF: Chapitre IV exigence 1
9 CF: Chapitre IV exigence 2
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T I"ensedallaldo®cument ati on a de s, fainshque tlromoyedde | ' é v &
transfertper t i nent . Ces documents seront conservVves
[1.2.3.4) Evaluation fonctionnelle
L’ évaluation fonctionnelle du systeme d’ ¢
respect des exigences définies au chapitrelu\point de vudonctionnel Le demandeur de
|l a certification dodt us’” assurer de | a dispon
1 interlocuteur maitrisant la conception, le développement/fabrication, la configuration et
Il "utilisation du systeme d’ encai ssement a ce

1 systtmed’ encai s s e mendans dnoendronnemenh dd test (pour pouvoir
notamment modifier la date du systeme facilemeiatyec tous les périphériques associés
(Imprimantes, afficheurstélécommande.), raccordés et fonctionnels, et des éventuelles
connexons ou configurations possibles (a un PC, serveur ou tout autre systéme cepfralisé

T jeu de données d’'encaissement suffisadmment f
référentiel: clétures périodiques (journaliere, mensuelle et annuelle), syordbation des
données, archivagetc.

I1.2.4) Réponse aux fiches de non-conformité
Dans le cas ou @nnon-conformté est constat@€ durant une desopérations
d’ é v a lunefithe déarivant INC°e st r édi g é e Yauriteur'f. Cellecia@dt u at e u |
transmise par |eRE® au demandeur de la certificatiodors de la réunion de cloture de
| évaluation

On distingue 2 catégories de NC
1) NC ‘' sy s $MOmmpitre dlu
Elles peuvent étre mineures ou majeures.
Une NC majeure est bloquantpour la certification elle devra étre corrigée avant la
certification.
Une NC mineure n’est pas bloquante pour | a
le prochain audit de suivsous peine de suspension de certificat.

La non-conformité est classée majeurel or sque, sur | a base doé®vi der
- Lanon-conformit® met en cause |l a conformit® du sysH
ou
- y a pr®sence dodébun risque important pour | a ¢
syst me dbébencai ssement
ou

- llya non satisfaction syst®matiqgue ou r ®p®t ®e dbu
ou au SMC)

2) NC "produit’ du systéme d’encai ssement (chap

1 NC: Nonconformité

11 Evaluateur pour les étapes 2/3/4 éval uations du systéme d’encai ssemen:
2Audi t eur p:awuditordanisatiormel sur lelsystéme de management de la conformité (chapitre I11)

BRE responsable d’'évaluation
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Toute NC produit est bloquante pour la certificatioalle devra étre corrigée avant la
certification.

Sila NC est uniguement documentaire, le RE alNEpeuvent la lever apres transmission
des documents appropriés.

Le demandeur de certification a alors un délai ixécle REde 3 & 5 semaingpour
lui retourner chaque fiche complétgear | ' anNCéey sk’ detil an engagée.

Apres analyse des actions proposées par le demandeur de la certification, le RE se
prononce sur sa pertinence et préconise le type de suivi nécessaildG la

I.25)Avi s du Responsablrevuedu®ypmituati on et

Apres réception des éventuelles fiches N€ complétées par le demandeur de la
certification et le REle LNEanalysel e r apport d’ évaluation et
d’" évaluation. A |l a | ecture du conplpnpeptaires ai | peu
demandeur de la certificatigravant le passage en comité de lecture.

11.2.6) Décision du comité de lecture
Le comité de lecture est chargé de rendre un avis sur la décision de certification dans

le processusl ' at t r delsurveilimoende retrait ou de suspensiotes certificats Il est

composé au minimum :
1 d’ weprésentant de la direction du LNE (qui ne peut intervenir en tant que chef de

projet certificatidn éevta)ljru’adyyamt pas partic

Td un chef ddionpf étaeantcemtsi eimcaharge du dos:
fTd un chef de projet certification en charcg

Le comité est présidé par le rementant de la direction du LN a pour mission :
T d exami nerd’l &wsa letaefpriowenus avis et une recommandation sur

lesdécisions aprende not amment sur | e typp et |l a du
Tle cas échéant, d’ examiner dans unULNEremier
et de formuler un avis sur les suitesl@nner;

Td’ évaluer | a od@alviatt@&wuadesonrapports

La décision de certification s’ appuie su
rapportdel ' é v a.lChague déaision de certification est matérialiséelpare nr e g i
etlecaséchéant é mi ssi on d’un certificat

Les certificats soné mi s sans date | imite de validité
modification portant sur les caractéristiques certifiégeerimetre fiscal)n * e s t apporté
appartient a | ' ent Edes moddieatiorns efin slé faire adalser lesau L

évaluations nécessaires a la révision du certificat.
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11.2.7) modalités de certification des produits certifiés hors LNE

A |l a r®ception dbébune demande de <certificati
certification selon un référentiel basé sur les exigences du BOI 30-10-30 et accrédité
selon | e r®f ®renti el 17065 par un organi sme ¢
certification spécifiques peuvent étre mise en place.
- Léaudit i ni tesdéaceditésshharsiLNE sena allége en les
exon®rant de | 6®t ape de revue par | e LNE

Néanmoins le document « vérification documentaire migration de certificat »
devra étre rempli par la société en particulier concernant la référence aux

documents de conformit® afin de permettre
les durées évoquées ci-dessous.

- La dur®e de | 6®valuation initiale pour | e
pourra étre réduite ;

- Pourlerestedesmodal it ®s de | 6audi't i nitial tout
déja établies dans le présent référentiel.

[1.3) Surveillance du certificat

Il est procédé a une évaluation de surveillance annuélle cont enu de | ' é
annuelle varie selon les €asa durée ne peut étre inférieure a une journée.

Afin de planifier cette surveillanck e L NE envoi e un questionns:
|l e systéme est certifié afin de connaitre |

fois le questionna# retourné, le LNE établit une offre de surveillance en fonction des
modifications effectuées.

Les modal i t éen fonctiod des | modifitatiomdors du suivi sont les
suivantes
T{A t£S a2aiGds8YS OSNUATAS yQl &dzmA I dzOdzyS Y2F
L’ évaldasuiviiammade p or t e s du SMC duatitukire tet des vérifications
destinées al 'sa bassesnucreerdedemodi fi cati on du
| " emprlledurel jeuyynéeL e but de |’ évaluation est d

mainteny afind e produire des syst émaceluicettifértc ai sse
que kb tracabilité és systémes distribuésst assurée.

1 Si le systeme certifié a subi une modification de son périmetre fis@l donc un
changement de version majeure)

L’ é v a ldausaivi anmuéd est considéré par défau comme une évaluation initial@vec
examen de | ensemble des exigences docume
listées au chapitre IV ainsi que les exigences organisationnelles liées alisBM€ au
chapitre 111.Sa durée est fonction des modifications apportées au systeme
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Note : en cas de modification sur le périmétre fiscfl QSY G NS LINA &S R2A G Ay T
modifications effectuées avant de pouvoir distribuer cette version. En efflet
certificat ne couvre le systeme que pour une version majeure donnée.

1 Si le systeme certifié a subi une modification mineufgonc sans changement sur le
périmetre fiscal)

L’ évaldesuviiammodéépor t e sur |  audiet ded\erific8idhE€ du t
fonctionnellesper met t ant de s’ as minauresultéripwres du e s Vv e
systtmed’ encai ssement continuent de répondre
d’  encai ssement™dtéftii ni eabpancHupdriB@rmiscdli f i cat
du systéme (compar 8a durden estdonction 'des mpdifieationst e ) .
apportées au systeme

Une fois la commande passée, les étapesiesisous sont identiques a celles de
| évaluationinitiale :
1.pl ani f i évaltationde suthie |
2.r éal i s @&valuadond el esui’"vi (selon |l es modalités d
3. réponses aux éventuelles fiches de NC
4. revuedu rapport;
5. décisiondu comité de lecture

[1.4) Résiliation, suspension et retrait du certificat

Les motifs de résiliato n suspension ou dleLNEesdantrlesi t d°’
suivants:
- le nonrespect des exigences contractuelles,
- le refus par | " entreprise de réaliser |’ éval

- le refus de misseorrectiveseguisesdans ld délicnpartd notifié par le
LNE,
- lademandaed” annultacdutonoweparti e de | a certificati

Le LNE notifie alors formellement la suspension ou le retrait au titulaire par lettre
recommandée avec accusie réception, en indiquant dans le premier cas les conditions de
levée de la suspension, notamment les mesures correctives a prendre le cas échéant.

Afin de lever une suspensiore LNE procede aux vérifications nécessaires pour rétablir la
certification Si tel est le cas, la suspension est levée et la certification remise en vigueur avec
notification au titulaire.

Lorsque |l a certificat i dinlairedetla certdidation seaoitdes s u s |
cesser tout utilisation de la marque sous peine de poursuites.

14 BOITVADECL#B0-10-30-20210519 point 330.
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Chapitre lll : Exigences applicables au systeme
de management de la conformite (SMC)

Le demandeutitulaired e | a cer ti fi cat i éauerckcbmaintenmet t r e
ajourun Systeéeme de Management de |l a Conformité
systeme d’  encai ssement OU mi Sem pednangngel@ux mi s
exigences dprésentréférentiel.

Ce SMC doit respecter les exigences définidessous.

Note: toute mentionfuture a | " acti on d’ enregistrer une ir
enregistrementait référence awexigences diil.13) du présent chapitre.

lll.1) Contexte

L’ or g an iéemmerat enregistralies enjeux internes et extersainsi que les
risques (juridiques, réputation, financiersetc.) lies a la conformité des systemes
d’encai ssement mis sur | e marche.

Pour @ fairg | organi sme doit notamment prendre
reglementaires, économiquesiai S aussi | e cagantisma (ressourcest er n e
processusfournisseurs, sousaitants etc.). Cela peut par exemple étre fait en mettant en
ceuUVvVre un processus de management des risques
ou une analyse SWOT.

[Il.2) ROles et responsabilités

L’entreprise doit gdractioma confiéceE aoranmubiqéea gue
responsabilité et |’ aut onformitépoudn | a f onction e
s’assurer que | e sy sdndrmi¢ est @nfomeeraapésemieapitte de | a
I;
analyser les exigences techniques définies au chapitre IV
lesdéclineren spécfications fonctionnellespouvant étremisese n cey v r e
assuremu organiser des sessions de formatiofiormation pour les employésoncernésafin
de s’ ' gssSuter soient conscients des exigences
définir des indiateurs de performance de la oformité ;
controler et mesureces indicateurs
analyser les résultats pour identifierd@sactions correctives sontnécessairs;
identifier et gérer les risques liés a la oformité relatifs aux tierces parties telles que
fournisseurs, agents, distributeurs, consultants et stvagants;
superviser |l es condiitmnodse d’ axstarpeal iquatil o mr
exigencesle conformitédéfinies dans le présent référentiel
assurer une veille |égale et réglementaire.
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La direction doit s’assurer que | es respo
l i en avec | es s y S(dorecepion, déavélopperneat] tesssge imégration,
fabrication, déploiement/distributia, configuration, installation, suppgrtsoient définies de
facon a assurer que les exigences définies dans le présent référentigdygstgtnatiguement
et de fagcon permanentanises emeu v r e .

.3) Objectifs et mise en Tuvre du SMC
L’ objectldufSMPestdsac iagpa urer qgque chaque syst el
mise a jour mis sur le marché répond en permanence aux exigences du présent référentiel.
L’entreprise doit déterminer et jJjustifier
impact surlac onf or mi t € du sy s toacapton, dévelapmements estsme n t
intégration, fabrication, déploiement/distribution, configuration, installation, suppeit
évaluatonde | " efficacité du SMC)

Pour chaque activité qui peut avoirunimpactsurladoor mi t é, | " entr epr.i
des objectifs de conformit§ui doivent étre:

pertinents;
cohérensavec les objectifs du SMC
mesurables
communiqués aux personnes concernges
compris et appliqués
surveillésrégulierement par une personne en charge de la conformité
mis a jour si nécessaire
enregistrés
L’ organisme doit s’ assurer que | e SMC peu
ou réduire les risques. Pour cela, il doit notamment prévoir
les actions pertinentes a mettre en o©cuvre en
1 les enjeux
1 lesrisques
1 les exigences
| "intégration de ces actions au sein des act
| * é v a (eusantenregistremengl e | ' ef fi cacité de ces action

[11.4) Veille juridique et réglementaire

L organi sme doi't é€tre en mesure d’identi
|égislation, directivs, réglementatiors, exigencede conf ormit é afin d’ as
de | a conformité des systémes d’  encai ssement

L ’ anisme pourra par exempte
ére destinataire des bulletins d’information
ministeres etc.);
suivre ou participer a des groupes de travail professionnels
S a b o aur mewsletters appropriées
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participerauxévénements professionnels du secteur

consulter régulierement les sites internet des organismes de réglementation et de
certification;

faireappel a des conseillers juridiques

etc.

= =

= =

L’i mpact de ces changements daaionsdu&MQ e éva
qui en découlent doivent étre effectuégsuivieset enregistréesEn cas de modification des
exigences, les spécifications fonctionnelles devront claireresdentifier.

[11.5) Etablissement des contréles de conformité

Pourles activd s q u i peuvent avoir un impact sur | a
(définies au chapitre 11B) , | > organi smeet tdroei tenplawnvirfe eet er
contrdéles efficaces pour chaque actinguet e | i é

les exigences sont respectées et que les-oonformités sont évitées ou détectées et

corrigées

Pour cela, > entreprise doit

9 désigner des personnes compétentes, maitrisant les exigences du référentiel pour effectuer
cescontroles;

I définirl " obj et i du contrél e

9 définir une fréequence de contrble adapté

1 enregistrerles résultatgle cescontroles;

1 encasdenomonformitée nr egi strer | " analyse de | a cause
la NC,

1 s’ as s ur econtrotpadéfinid omtshien été réaliséaux étapes opportunest que les
resultats démontrent | a conformité du systeéerm

CescontrOlespeuvents * appuyer sur
1 des politiques, procédures, processus et instructions de travaitatipnnels documentés,
clairs, pratiques etaciles a suivre
des systémes et des rapports d’  anomal i es
des approbation®u revues de code
des plans et rapports dest ;
une séparation des réles et des responsabilités incompatibles
des processs automatisés
des plans annuels dmnformité;
des audits de laonformité.

= =4 -8 -8 _a_9_-2

[1l.6) Conception et développementdu s yst me dbdencai sse

L organi s me d o idefagomrmaitriséegt enregisimewvproeessus de
conceptionet un processus de développemetitu sy st € me dou densarese & S e me n
jour approprié pourassurer la fournitured e sy st é mes d’ encai ssemer
exigences du présent référentiel.
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Les élémentsle sortiedu processugle conceptionqui doiventétre enregistrés sont
a minima, | ensemble de spécifications fonctionnelletiées a la conformité au présent
référentiel et les plans de tests associés

L él ément de sorti e duestunpatotysesuwsemideca d é v e |
jour d’ ud’ esiycaiésmmfermeau tprésent référentiela i n s i qgu’ a mi
' enr e gi «$rappanededtestd de conformité.

Les éléments suivantdu processus de développemenqtii doivent étre définis et
enregistrés (voir 1V. 1 dossier organisationnel esger de maintenance) doivent étre
appliqués tels que définis

1 la méthode de développement suivie (cycle en V, W, méthode agile, méthode propre a
| " organ);sme, etc

9 la gestion du code sourcee x pl i cati on de | > organi scadei on de
source classes, packages, librairies, €lit. ;

1 la gestion de la nomenclature des versions (et notamment la gestion des numéros de versions
majeures et mineures$).

Cesprocessus deent prendre en compte

1 les exigences de conformité du préseétérentiel ;
1 larevue des spécifications fonctionnelktsdes rapports de testsar la fonction en charge de
la conformité
La métrise de cs processus doi t not ammentet s’ apf
| e nr e g des bhjeeifn etrcdntréles deonformité définis au préalable et sur la mise
en ouvr e, l e sui vi et | ugée mécesspirespour remédieraux d et

problémes identifiés lors des contrdles.

En cas de modificationed processus deconception et/ou dedéveloppement,
loor gani s me dab entegisger espeuveggu e | a modi fi cation n
negatif sur |l a conformité du systéme d’ encai

[II.7) Maitrise des sous-traitants

La soudraitance de certaines activités(conception, développement, tests,
intégration, fabrication, déploiement/distribution, configuration, installation, suppdées
au systeme déstepossilde as coraitiom mu'ella@insi que les risques sur la
conformité du sy ssoientnmaitisds encai ssement

L’ organi sme doi't i d e nttaitahts eritiques arslysdr des r ni s ¢
ri sques sur |l a conformité du-tragayce eteaneteeed’ en c a
cecuUuVvVre toutes |l es actions |jugeéesesmérmaiens ai r es

doivent étre enregistrées.

15 CF: exigence techniqua® 21
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Les conditions de sodsaitance doivent étre formaliséest enregistréegdéfinition du
soustraitant, exigencesgpbjectifset contrélesde conformité,communication des résultats,
procédure a suivre en cas demconformite).

L’ organi sme doit sur vtraitadcd ansi que lesrésaltafgt d i t i o n
lesenregistreri e | " acti vi tmettateh eccnaft esdeseaontrodl es
du maintien de | a conf ot lioitcémminiques gesmodatités d’' e n
de contrdle/évaluation au sodsaitant concerné.

Il est par exemple possible de suivre ces conditions via un audit du systéeme de

management de la qualit¢t dusotisr ai t ant par | e LNE owuiorde ten
ISO 9001 par un organisme accrédité sur les activitgitées liées aux systémes
d’encai ssement et |l es sites concerneées.

[11.8) Identification et tracabilité de la distribution
Chaque systéme d’encai ssement digusfansi buée d
que la version distribuée). Cette identification doit permettre

1 dassurer la tracabilitées systémes distribués sur le marché

91 de pouvoir faire une mise a jowu une nouvelle installatiode cas échéanfvulnérabilité
majeure détectéecorrectif lié a laconformité a appliquer, ety.

T de s’ assurer que | a derniere version majeure
les clients finaux.

T de s’ assurer que | ' édideladsponihilitétdela defmieré versiens c | i
majeurecertifiée dans le cas de la non mis a jour automatique des systemes chez les clients
finaux

L organisme doit enregistrer et mettre co
et versions distribués ses clients.
Exemple de solution acceptahle
Il est possible de mettre en place wysteme de licenceour suivre le nombre de
systéeme de caisseégloyéchez chaque client final
[11.9) Communication avec les clients
L’ or ganimévod latlamsmission a tous les clienthez qui le systeme
d’ e n c aicersfiéastenstallé

f tous | es documents nécessaires au bon fonct
d ' e mpreérequismatériel, etc.), que ceuxc i soient fournitouynar | ' €
distributeur;

9 les procédures de support et de formation le cas échéant

1 les engagements de responsabilité des clientsaws dela loi des financepour 2016

(obligation de réaliser les cl6tures, conservation des donyetes ;
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une descripton dumoyend’ accés aux données d’ encai sseme.l

ai nsi gue d’un manuel utilisateur a destinat
d’accés aux données d’  encai ssement, udee desc
procéder a la veérifi®t¥ation d' intégrité des d

le certificat correspondant

Parailleursi I doit s’ assurer de | a disponibilit
internes et les utilisateurs pendant 3 ans apres la date de fin de distibde chaque version
majeureds systeme d’ encai ssement certifié.

La communication concernant la certificatidnu sy st é me dnedohpag i S S € me
étre ambigué pour leclient quant au nomet a la version dsy st éme d’ encai s
bénéficiaire de lacertification;
portera confusion sur | e fait que | a certificat
une entreprise, un systeme de management ou une prestation de service

La liste desystemes de caisseertifiés est disponible sur le siteternet du LNE via
une recherche dans le moteur dédhétps://www.Ine.fr/recherche-certificaty : sélectionner
comme systeme kNE Produits. Le LNE fournit sur demande les informations relatives a la
validité d’ un certificat donné

[11.10) Usage de la marque LNE 1 Systéme de caisse

Seules les entreprisditulaires de la certification «kNE systeme de caissgour un
ou plusieurs de leursystémes de caisse certifieés peut utiliser b marque« LNE systeme de
caisse» sur ses produits eupports de communicatiorl.a marque de certification devra étre
utilisée conformément a la charte graphique, publiée par le LNE, en vigueur.

Lorsqueld i t ul aire prévoit | 'nampebNE:sysiemended u ma
caisse), il doitespecteré s di spositions destinées a s’ assu
ne pas utiliser | a certification obtenue d’

déclaration ou de communication sur la certificatabmses produits qui puisse étre considérée
comme trompeuse ou non autorisée
toute référence a la certification avant la notéton de celleci est interdite;
en cas de retrait de certification, la référence a cette certificatietirée est interdite: tout
moyen de communication qui y fait référence
faire des déclarations sur la certification en cohérence avec le certificat émis parije LNE
reproduire les certificats dans leur intégralité, avec les annexes le cas écledanas de
fourniture & un tiers
toute référence a la certification LNE systemes de caisse dans la publicité, la présentation de
tout servicea i n s i gue sur | es documents commerci aux
reprendreau minimum les infanations suivantes :

0 le numéro du certificat

16 CF: exigence technique n° 19
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ol  adresse du site internet du LNE.
Tout usage ou référence abusif de la margueNE systemes de caisse qu’ i | SO

| " objet du titulaire du certificat omndelad’ un 1
réglementation en vigueur concernant la publicité mensongere et la propriété intellectuelle.

La liste deproduitscertifiésest disponible sur le siteww.Ine.fr, dans «Certification»
puis:
-« CertificationLNE Systemes de caisse
(https://www.Ine.fr/fr/certification/certification -systemescaissé
- Ou via le moteur de recherche de certificat€ertificats émis par le LNE
(https://www.Ine.fr/recherche-certificats/fr/274)

[11.11) Evaluation et amélioration des performances du SMC
L>organi sme doi t sumallncausSME@aquicoosiste enda collace
et | "dniahmfyeemati ons dtaméboreil é elf dti IMCcé ¢ &1 Warr

Cette surveillanceomprendl ' é val uati oon de | " efficacité
1 des contrélesdéfinis en 1B, par exemple par analyse des réstdtade tests par
échantillonnage
du traitement des norconformités préecédemment identifiées
des actions mises en ouvre pour reduire | e:
d"  encai ssement distribués
1 des prestataires externes

= =

L’ organi sme doit tirer paSMCafindbdétedmmers ur v ei
mettre ehnenregisttet ®ut e action jugée pertinente |
SMC et la réduction des risques de NC.

[11.12) Traitement des anomalies
Il ne peut exister aucune dérogation aux exigences du présent réféken

L’ organi sme doit s’ assur er -apnfoemed peosluitssy st e n
soient identifiés et maitrisés afin d’”éviter

En cas de détection d’anomal i &4 oauw amad manet
doit réagir (méme apreés distribution éventuelle) de la maniere suivante
1 analyse anomali denti fier ses causes afin de deét e
action pour les éliminer afin qué la n o meade regroduise pas
1 mettree n ceu v ctiens peanettarat
1 decorriged anomal i e
1 oudempéched " ut i |l i sation du ou des s y®wEmes d’
ses clients, et procéder au rappel gasduits ou a leur mise a joyr

Laboratoire national de métrologie et d’essais « Etablissement public & caractére industriel et commercial
Siege social : 1, rue Gaston Boissier - 75724 Paris Cedex 15 » Tél. : 01 40 43 37 00 - Fax : 01 40 43 37 37
info@lne.fr ¢ lne.fr « RCS Paris 313 320 244 - NAF : 7120B - TVA : FR 92 313 320 244

Pag24s ug 8


http://www.lne.fr/
https://www.lne.fr/fr/certification/certification-systemes-caisse
https://www.lne.fr/recherche-certificats/fr/274

ERI
oM Q0

R®f ®r ent i el de certification des s = do
Chapitre 1l : Exigences applicables au Systeme de Management de la -
Conformité (SMC) %

1 évaluerl " ef ficacité des; actions mises en @uUVTr e
1 mettre a jour les risques identifiés en 1ll.1 si nécessaire
1 mettre a jour le SMC si nécessaire

L’ organi sme doit enregistrer | a@msonmsaif ioe mat
analyse, | es actions mises en ocuvre ainsi Qqu

[11.13) Gestion des enregistrements
L’ or gani s me leslearegistrermemticités dassder présent référentiel ainsi
gue tous cex jugés pertinensa f i n g u 'dispbnibless axdessiblés et conviennent a
Il "uti |l i sat i dsmsontngoessaisel ' eotr glalnisume doi t s’ assur e
protection, de la durée de conservation et de I'élimination de ces enregistrements.

Les enregistrements concernés sarrhinima les suivants
91 risques juridiques, réputation, financiersetc) liés a la onformité des systemes
d’"encai s¥pment (I 11

1 objectifsde conformité de chaque niveau et fonction pour les activités concernéds (ll1.

f actonpertinente pour atteindre | es résultats a
de son efficacitél(l.3) ;

f actonpertinente suite a une modification du co
efficacité(l14) ;

1 contrblesde conformité mis enb5&li§)yre et | eurs résu

f analysede | a cause d’ une NCcelleci(db&dll6)act i ons pri se

1 processusie conception (lI6) ;

1 spécificationsdonctionnelles liées a la conformité @& 1116) ;

1 plansde test (1116) ;

1 processusk méthode de développemerttll.6) ;

1 rapportsde test (llI6) ;

1 gestiondu code source (18) ;

9 définition du périmeétre fiscal (1B) ;

1 gestionde la nomenclature des versions @I,

1 preuvede non i mpact sur |l a conformité d’ une mo
développement (116) ;

1 conditionsde soustraitance (1117) ;

9 résultas des processus externalisés QL.

9 identificationdes fournisseurs/soutraitants critiques (I1I7) ;

1 analysede risques sur la conformité de la sewaitance (I117) ;

9 action pertinente pour réduction du risque lié a la setaitance (I117) ;

9 registredes systemes et versions distribuésg)lj.

I informationssur | es NC, | eur analyse2.et | es action:

L o r 8 gntegistreet met & jourdes informations enregistrées | * ordpiani s me

s ' a g gua lesetléments suivants satéfinis et corrects

i identification et description titre, date,numéro deversion du document
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i formatde | ' enregistrement (papier, électronique

f dansl e cas d’ un enr e g hostdufiehiveehextendionéword,pdf,n i g u e

jpg, etc);
1 quela revue/approbation du caractere appropri€ et pertinatgs informations est effectuée
par les personnes pertinentes avant leur diffusion

L organi sme doit s'assurer que | es docunm

empécher toute utilisation de dmments périmes.
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Chapitre IV: Exigences techniques applicables au systeme -
ddoencai ssement certifi® LN:

CERTIFICATION

Chapitre IV : Exigences techniques applicables
ausyst me dbébencai ssement <ce

Ce chapitre présente lexxigences techniguega ux quel | es | e syst éme
certifié doit satisfaire. Le demandeur de la certification est libre de démowrterment il y
répond. Des exemples de solution acceptalsiest présentés pour certaines exigences.

Les méthodes de controle sont baséeslIsuir é val uati on de | a docu

syst eme d’ edexwrficattoesnianctiannkds et de robustessesur le systeme
d’"encai ssement a certifier

Pour chaque exigence sont:ldédamrtiitteud & Idcer dqg
des indications ou exemples de solutfshacceptablés) et les modalités devérification
documentairesfonctionnelleset de robustesse.

IV.1) Documentation

La doaumentation d u syst eme d dodt ndcéacirsisreeme ht ens e mb
fonctionnal i tés et mécanismes mis en @uUVTre
répondr e a | " ensembl e des exigences techni
L' or g a n icedtadodumentatidredoit étre décrite dans un document chapéau

L”’ensemble de cetétre: documentation doi't
conservéesur support papier ou informatique
conservégg us qu’ a | ' e%apnéea saivant oefle ad eurd da laquelle le systeme a
cessé d' ®tre diffusé
1 identifiéede facon claire et unique
1 titre pertinent, en anglais ou en francais
1 numérode version du documerdt/oudat e d’ approbation du doc:
Note: Il est rappelé, pour chaque exigerteehnique la documentation attende dans la case
« vérification documentaire».

= —a

Le demandeur de la certification est libre de répondre a chacune de ces exigences dans
la documentation réglementaire ou dans la documentation complémentaingt en
respectant les contraintes de celleg(langues de rédaction notamment)

17CF: IV.1) Exigence 2.
18 CF: 111.10) communication avec les clients
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CERTIFICATION

Exigence 1 : documentation réglementaire!®

Le systéme d’'encai ssement doit faire
son exploitation, sa maintenance et son utilisation.

fiscale, ils doivent étreédigés en francajséparémentt intitulés comme suit
Dossier de conception générale,

Dossier de spécifications fonctionnelles,

Dossier d’'architecture techniqgue,
Dosier organisationnel,

Dossier de maintenance,

Dossier d’'exploitation,

Dossier utilisateur

Les documents listésdessous ont vi sés par | e dr misttation

19 BOICFCOM10-80-20160803: point 200.
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Indications concernant les éléments attendus :
Ces indications ne sopase x hausti ves, l eur seul but est
attendus de chaque document.

Dossier de conception généraleécrit le systéme et ses grands principes de fonctionnement dans leur ensem
matérielassociéau systéme pourpermet r e |’ encai ssement. Cartographie des di
OS et langages utilisés, les caractéristiques du réseau, description succincte des bases de données éventuelles érdeltmtelles
sont interfacéesriodéles conceptuels & logiques dermhées: MCD/MLD)Do it €égal ement per mettre

le systeme périmétre fiscal, versions mineures/majeures

Dossier de spécifications fonctionneltase s c r i ption des dess pddiunstasy ed’i adte
particulieres inhérents au systeme, définis pendant la phase de conception afin de valider que la solution répondra Hieesaids|
expressément identifiés. On doit notamment retrouver les spécifications liées awnezgydu référentiel LNE.

Dossi er d’ ar chiudceiat &nr @rotto@ €eh N i1 iUnm@ I: & tachrologies,
algorithmes (notamment de signature et hashs utilisés pour la sécurisation des données), frameworks, protosg@igsanthitecture
détaillée du systeméschémaavec nature des flugt lesdifférents composants du systéme&)e dossier doit couvrir tous les traitemen
effectués sur les données a sécuriser, notamment leur transport, sauvegarde, export, impressichage

Dossier organisationnebécr i t guels sont | es processus et |’orga
la configuration / déploiement du systenPeRACI, organigrammete.

Dossier de maintenanceiestiné a identifier le suivi des évol ut
en place pour |l a gestion des vulnérabilités, | a geoutvolative)
et de sa livraisn chez le client, politique de versionning du code mentionnant la gestion des versions majeures/mineures au se
reglementation.

Description de | ' architecture du code source (or g adecosed et
identification des portions concernées par la certification entrant dans le périmétre fiscal.

Pol itique de gestion de ver s:igip3Vviletcd identfiantdes poftiens de acpleirhpaataat e [péximdt

fiscal, |1 i é aux fonctions de sécurisation, de -d®30.€ecodediwersian
majeure» ou périmétre majeur/ fiscal ne peut faire |IlI' ofbgrea Id
évaluation suppl émentaire afin d en vérifier |’'impact su

Dossi er d” IIésé(ippbrI ded donﬁguﬁtitﬁnsi et @alAmétragesssibles dusystéme,de son installation, deg
prérequis matérielsgesmodalités de sauvegarde des donnéds |Jagestiondes droits utilisateursd e utillsdtionet de la supervisiodu
systeme par le ou les administrateurs du systeaimsi que le remplacement du systéme.

Dossier utilisateur
Manuel utilisateur a destirai on de | " utilisateur final décrivant | es fon
Manuel utilisateur a destination de |l "administration f
I " admini strati on dedésentaelsehanfpade tables,dichisrs XML,@BY notamment les méthodes de calcul d
données cumulatives et récapitulatiféts | es mét hodes de vérificati o etdde vénficatian
d’'intégrit?aidess a@gmuehideepreuve de | exhaustivit é 2dlpeuttéreanols
dans le manuel utilisateur ou séparé.

Vérification documentaire :
Vérifier que la documentation réglementaire existe, est correctementtitiée (titres, n° de versiol
et/ ou date d’'approbation) et est bien réd

Vérification fonctionnelle :

Vérifier qu’un échantillon de documents r
Dans | e cas d’'quwuni sa sdcesneé cek'ratirfa édi ffusé
documentation est disponible.

Vérification de robustesse :
Vérifier que la documentation technique des méthodes de sécurisation est cohérente avec
est implémenté.

20V/oir totaux de période et total perpétuelCF exigence®7
21 CF exigence n°8

22 CF exigence n°12

22 CF exigence n°18
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Exigence 2 : documentation complémentaire

de répondre aux exigences techniguls présent référentiel ehe faisant pas partie
documentation réglementaireElle doit étre rédigéerefrancais ou en anglais.

les paragraphes et les numéros de page concernes.

La documentation complémentaire est composée de toute la documentation perme

L organi s me doi t fourndécrurmnamntocdmen
documentation etrécapitulant pour chaquexigence techniqueuels sont les documents

de |

Vérification documentaire :

date d’ appr obr digéeen francaidu ereamglaisb i e n

Vérifier que la documentationomplémentaireest correctement identifiée (titres, n° de version

Vérification fonctionnelle :
Vérifier qu’
Dans | e cas d’'u
documentation est disponible.

un €éc hanaundydteme enadairs dediffusiomeest tisponib,
n systéeme certifié qui a

Vérification de robustesse :

est implémenté

Vérifier que la documentation techniquiesméthodes de sécurisatioast cohérente avec ce gl

IV.2) Enreqistrement des données

Exigence 3 : Données a enregistrer?

comprennenta minima:

L e sy sencaissemert doit enregistréoutesles donnéesd” encai ssem
réalisati on e asomreglement@es doanéds doovent étre enregistréEs
quel ' é mi s sjustidicatif @rovisaire, définitif ou duplicatadst possible Ces données

1 le numéro dejustificatif (de transaction le cas échéant)
1 I'i denduTR¥i(almtns | e cas d’ u oettddongéed ie s ltobligaeise)
1 unidentifiantuniquedel établissemend * ut i | i sati on du,syst
9 ladatee t | * h eransaetionfaenéd, moist jour, heure, minute)
9 le montant total TTGle la transaction
1 les détailsdes articles ou prestationsoit pour chaque ligne de la transaction

o libellé,

0 quantité,

0 prix unitaire,

o total HT de la ligne,

o taux de TVA assogié

o toute autre donnée élémentaifénécessaire au calcul du total HT de la ligne

en

24 BOVTVADECLA0-10-30-20210519 point50-75-130

25TPV: Terminal Point de Vente identifié par un numéro unique (n° de terminal, de caisse, de halacén

terminal assure I'enregistrement des données d'encaissement localement, temporairement (en

attendant le

transfert des données vers un systeme centralisateurfans lerespect avec I'exigence n° 16 concernant la
conservation des données pendant larée de 6 ans a partir de la date de la derniére transaction enregistrée

sur I'exercice fiscal courant.
26Donnée élémentaire donnée qui n’est pas obtenue par

cal cul
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Exigence 3 : Données a enregistrer®*

a lieu via plusieurs modes de paiement)
9 la date de reglement (si différente de latk de transaction)

f toutedonnée permettant d’ assurer l a tracg
données d’ &ncai ssement

91 le mode de réglement (et les détails des montants réglés par mode de paiement si le reg

ahb

Note spécifique

d’ un mot@mneentle total HT de la ligne
pas suffisant.

cette exigencelus cellegénérées par les corrections (exigence n°4), cedigsises pout ' e

d’archivage et de restauration des donn

Ces données doivent étre enregistrées telles quelles, en tant que données élémentaisats &
base de donnée et/ou le systeme de fichier et pas seulement pouvoir étre retrouvées sur |

Le | i bel loédetherestatiomoi t cléére enregistré. Un

Toute référence future auxegkonn ées d’ e rcaraspond axndoméaequisesdans
5 relative au mode école/testinsi que les données cumulatives et récapitulatives requises
| " exigehes @données de tracabilité d’impr

| " exigence n°9, |l es données définies gduage,

tracabilité de la remontée des données des TPV vers le systéme centralisateur le cas échéa

X i

é ¢

Il peutnotammentétre considéré queek donnéesontenr e gi str ées | or squ
l a mémoire dur e, non volatile du -&dyisrtee neu
s'’effacent pas si heestyspleme al ememt & seme
Exemples de solutions acceptables :

L’identifiant unique de | ' établissement ¢
les coordonnéed e | ' ét a(hdresse compieeen t

Vérification documentaire :

lesparameétreset leursvaleurs soienexplicitementidentifiés dans la documentation.

Description de la méthode utilisée pour enregistrer toutes les dondéasmaniere exhaustive.
Lorsqudes parameétres peuvent affectéa conformité a la réeglementation francaiskconvient que

Vérification fonctionnelle :
préalablement apparait dans les données enregistrées.

promotions, application des avantages fidélités ou équivaletpressionsie ticket etc.
vérifier qu’
conformité alaréglemet at i on francaise est effecti
modifier ces parameétres sauf apres réinitialisation.

Réaliser un ensemble échantillonné d'opérations. Vérifier que I'ensemble des opérations ré
Les cas de test suivants sontaréalséri | s s o:rapplicationgdssirenises,sapplicationsd

Lorsquees parameétres peuvent affectéa conformi€ a la reglementation frangaisié conviert de
a v e c vdleerspargmatréea cordormément adatdoclinentatio, |

vV e

27 CF exigence n°8
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Exigence 4 : corrections?®®

Si des correctiongmodifications ou annulationsgjont apportées a desgansactions par
guelgque moyen que ce soites corrections'effectuent pamun enregistrementes données
d’ encai ssement c ddpératians de ¥ @us » g der moinset hon @ai
modification directe des donnéet’ e n c a i enrggistmeesn t

Vérification documentaire :
Veérifier a partir de la description compléte des méthodes de correction des transactions cor
la donnée modifiée est liée a la donnée originale et quealgabilité des modificationest assurée

Vérification fonctionnelle :

Tester le fonctionnement du systéme pour vérifier que les corrections s'effectuent pa
opérations de "plus" et de "moins" et non par des modifications directes des donnéesragi
enregistrées.

Vérifier par examen de la base de données du fichierque les données sont effectiveme
enregistrées, en cas de correction.

Des cas de test doivent inclure les cas suivants : modification de quantité, suppression d'un
suppres#on d'un ticket, ajout d'un article a un ticket déja finalisé avant paiement, applicatior
remises, application des promotions, application des avantages fidélités ou équivalent, etc.

2ZBOITVADECLA0-10-30-20210519 point90& 100
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Exigence 5 : Mode école-test?®

«test»,per mettant | enregistrement de t
étant issues de ce mode
|l es opérations enregistrées |l ors de

concernent(enregistrement, sécurisation, archivage).

mention pertinente.

Les donnéeg énér ée s, ou simul éeosd’ prae fkécoledti
sécuriséesc o mme des donné emais éxpleiterneatiiderdifeées ecomm
L”’identifiant du responsable de | ' opé
d’ encai &settie ces données doivent respecter toutes les exigences L

Toute piecqgustificativeé mi se | ors de | utilisation
telle en y apposant en trame de fondr@ention «factice», «simulation» ou toute autre

ret

sécurisation interviennergt que ces donnéesoientbien inttgrées dans les archives

L’utilisation du mode école doit étre
Si aucun mode de ce type n’ est pr ésenrn
documenation.

Exemples de solutions acceptables :

Afin d’'identifier | es données d’ encali,ibestpan
exemple possible d utiliser s 10U ucehbase gle dommée

différente des données réelles de production a condition que les mémes mécanismes

Vérification documentaire :

Vérifier a partir de la description compléte du mode concerné:que

lesdonnées d’'encai ssement f ationtciairees f ont I
' af f idecshstegesidentifie le mode de fagon appropriée

fictive, ceci est explicite et argumenté le cas échéant dans la documentation.

lesdonnées générées sont bien enregistrées
I' i d e ndure$pbonaablet toutes les opérations effectuées sdrien enregistréset sécurisés

lespi éces justificatives font |’ objet d’unge

Vérifier que si aucun mode ne permet de simuler ou générer des donnéss ligee transaction

q

Vérification fonctionnelle :
Entrer dans le mode "école" ou "test" ou similaire.

confor me a | 'estecohérent avedn dasumentation
Vérifier que | es données permettant d’i
essayant de les modifier.

Vérifier dans la base de donnéesselr les piéces justificatives émises que le fonctionnenmesit

d s

2BOITVADECLA0-10-30-20210519 point90 & 150
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Exigence 6 : clotures annuelles, mensuelles et journalieres®®

qui lui incombe

Le systeéeme d’  encai ssement doit prévo

mensuelles et annuelle. a ¢l 6t ure annuell e doit p
lorsque celuc | ne coincide pas avec | " année
Lesysttma&l ' enc aime edneintt pas permettre d’ en

de modi fier ou d’ auruwuna pédode clomréeSi ta cldturesdaitcétre
réeal i sée par -cildoitétte inform&eacetepossipilitéeteld lairsponsabilité

Les logiciels de facturation” ont’ opbalsi glat i on cldtees jodralierne
mensuelle et annuellsous réservele pouvoir fournirvia une fonctionnalitéa la demande

chiffre d'affaires enregistrgour une période déterminée.

de | ' ad mienotalsdu chiffre d'afaires enregistrépour une période déterminée.
Note spécifique :

Ces cl d6tures peuvent étre réalisées auton
l utilisateur.

Dans | e cas de | a cl déture réalilsiéteé pdaer |1’
systéme d’' encai ssement de réaliser | es cl
Exemples de solutions acceptables :

1 est possible d  avertir | "utilisateur d
(affichage suwrstlé'ment enroftdces,ettl. ut i | i sati on,
Vérification documentaire :

Vérifier a partir de la description de la fonctionnalité de cléture

si les JFonctions de cléturdjournaliere, mensuelle et annuelle) sont bien présentes

guela fonctionnalité est conforme aux exigences,

gue si l a fonctionnalité n’ est pasquiduiibhconmbe
de réaliser les clétures.

Dans | e cas d’'un | ogiciel de f @& detcidturajournaliére

mensuelle et annuelle ou bien une fonctionnalité permettant de fouénia demande I¢otal du

Vérification fonctionnelle :

la bonne génération des clétures.

total du chiffre d'affaires enregistrpour une période déterminée.

Enregistrer des transactions et réaliserd#stures (au moins 1 cléture de chaque niveau) et vér

Vérifier égal ement qgu’ il est i mpos sdubde
modifier/annuler une transactiosur la période éiturée.
Dans | e logicekde thcturation ne réalisamgas les clotures journalieremensuelle et

annuelle, vérifier que le logiciel est en mesure de foymia une fonctionnalité la demande lg
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Exigence 7 : Données cumulatives et récapitulatives®

Pour <chaque <cl 6tur e, | e sy s tetéesérarisett le ¢otrlg
cumulatif de la période et le total perpétuelo mme t out e autre dg
En cas de changementde she d’ encai ssement tous |
Les compteurs de | ' ancien®systéme doi \
Dans | e cas d’ une mise a jour du syst
incrémentés sans étre remis a 0.

Dans | e syad etheund’ encai ssement ut il is

cumulatives et récapitulatives doivent étre générées séparément pour chaque assuije

Note spécifique :

période concerneée.
mensuelle ou annuelle) et dont la valeur est stockée a la cléture.

systéme d’'encai ssement . 1 s'agit d’un

stockée périodiguement a chaque clbture.

Le total cumul atif de | a péri odepasts Ile og
I s'agi't d’"un compte

Le total perpétuel est | e owmwpsl |dce dcéhoiuftf

C (

Vérification documentaire :

sont bien enregistrées pour chaque cléteurnaliere, mensuelle et annuelle)

Vérifiera partir de ladocumentation surds donnéeswmulatives et récapitulatives que la métho(
de calcul de <ces t ot au,estwéisémensdécritet que ces donnéel

Vérification fonctionnelle :
Vérifier sur | a base d’ un échantill on

perpétuelpour chacune des périodicités de clbture.

d’"encai ssement <cal cul e c ototawe cmuiatiiede périceld et tots

a

Vérification de robustesse :

mécanisme robuste.

Vérifier que | '"'"intégrité et |’ authenticit

30 BOITVADECLA0-10-30-20210519: point170.
31 CF exigence n°8
32 CF exigence n°10
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IV.4) Sécurisation & Inaltérabilité des données

Exigence 8 : Inaltérabilité des données?3

Le systeme d’encai ssemenpgermeattant de gganté etdei
démontrerl " absence dowttle®rla¢s odondeéees d’ en
exigences précédent&s et ce depuis leur enregistrement initiadCe mécanismedoit
permettre de détecter et mettre en évidence toute modification ou suppression de don
d’ encai $esenodalités de gestion des clés et/ou des certificats doivent
documentées, comprenant au moins les aspects suivants : la méthode de générati
clés et/ou des certificats, les durées de validité, la portée (qu'il s'agisse d'une clé/ce
par caisse ou partagée entre plusieurs caisses), les modalités de renouvellement
mécanismes de révocation.

33 BOITVADECLA0-10-30-20210519; point80 & 100
“pDéfinies dans |’

do

exigence rmre3,t ilveess ddoénfn éne se sd 'deamcsa il s seex

du mode écold e st définies dans | ' exigence n°5, |l es donnée
| " exigence n°7, |l es données de tracabilstk’dkiogoenessn

|l es données définies dans |
des données, |l es données définies dans | ' exigence
le systeme cemtlisateur le cas échéant.

Laboratoire national de métrologie et d’essais « Etablissement public & caractére industriel et commercial
Siege social : 1, rue Gaston Boissier - 75724 Paris Cedex 15 » Tél. : 01 40 43 37 00 - Fax : 01 40 43 37 37
info@lne.fr ® lne.fr « RCS Paris 313 320 244 - NAF : 7120B - TVA: FR 92 313 320 244

Pag36s ug 8

exigence n°15 de tracabil
n°1



R®f ®r ent i el de certification des s <

Chapitre IV: Exigences techniques applicables au systeme
ddoencai ssement certifi®

ERI
oW Qoe

LIN=

CERTIFICATION

Exigence 8 : Inaltérabilité des données?3

Exemples de solutions acceptables :

L ' itéralilité des données peut étre garantie par

1)l a preuve de | " authenticité en dbéal hagte
a clé, ou un chainage des signatures de chaque enregistrement.

L’authenti ficat i étmgaehtieghar un mécanigmeide signafuee (telsgue R
SSAP S S, ECDSA) ou un mécanisme d’ empreinteg
procédé fiable etl " ut i |l i sateur f i nal ne(dbitepasppouedir eis avio
connaisanceou étre aisément devinable La si gnature (ou |’ emp
doit inclure des éléments authentifiant la transaction précédeaitesi que la derniére transactio
enregistrée (via un compteur ou tout autre élément unigpeurga ant i r qu’ au
n"ait été suppri mée.

Concernant le choix des algorithmes utilisés, il convient de se référ&eéétrentiel général dg
sécuritéd e | ’ A-Be®8U choixAéu’ a | g csoniimplémeatation est tout aussi importani
(gestiondes clés pour signaturéaille des clé, gestion dubourrageou padding etc).
Lesexemplesdmé c ani s mes alé suivapts sont acteptables : HMBBA256, HMAE
SHA3.

Les exemples de fonctions de hachagésants sonhon acceptables : SHA MD5, CRC16, CR(Q
et toutes autres formes de sommes de cont
empreinte SHA256.

Lesexemples d'algorithmes de signatures de donnéafrant sont acceptables RSASSAPSS
ECDSA.cdPu r | "al gotithme nBSAssaire d’util ilsestn
recommandé d’ ua048lbits sueplusPaumles coarbes elligtiques, leur ordre doit éf
d’ au moi nlses exdmples lbé tcosrhes elliptiques suteansont acceptablesed25519,
Brainpool, F256, ed448

2) Lasignatur@ u | a pr i se d’duen el 'eermpsreenibnltee dae sdhdéxe
cas, a chaque transaction,aclaéa douvebteest
desdonnéesspr és | eur veérification avec | ' anci g

3YUne parfaite maitrise de | accés en écri
assujetti ne doien aucun capouvoir obtenir un accgen écriture aux données. Il est possible (
le systémes'appuie sur une base de donnée chiffrée et signée (par exemneele mécanisme «
encryption at rest » sous Mongodb) pour laguelle la clé cryptographigue n'est pas ais
accessible par l'utdateur (emploi de principes d'enfouissement de clés par exemple, ou de d
USB externe avec mécanisme de type protection de licence)

Quell e que soit | a solution choisie, dang
pourlequell " ut il i sateur dispose des droits adnr
restauration des données dans un état antérieur’ opér ati on doit é
impossible.I est possible d’'enregistgteéme hdb'resn a
preuve d’'intégrité (signature, empreinte

des donnéensembleaella khse sille’'systéme le permet.

Ces solutions ne sont pas exhaustieepeuvent étre utiliséesonjointement d’ autr g
peuvent étre acceptées.
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Exigence 8 : Inaltérabilité des données?3

Vérification documentaire :

Vérifierque lesmécanismea s s ur ant | ' i nal soétdéarisipiéedisémentratiaast

les algorithmes de cryptographie utiliségérifier que les donnéasoncernées par ces mécanism

comprennent bien |I " ensemble des données d

Toutessl es données d’'encaissement définies a
n

Toutessl es données correctives deéfi ies a |’ e
Toutesles données du mode écatee st déf i nies a | ' exigence
lestonnées cumul atives et récapitulatives
Les données de tracabilité d’'i mpression/r

Les données de tracabilité des opérations de puagehivage et restauration des données défin
a | " exigence n°15

|l es données définies a |’ ' exigence n°18 df¢
systeme centralisateur le cas échéant.

Vérification fonctionnelle :
Vérifier m po¥srnde dontroél e de | i nt é des
modi fiant directement sur disque ou en ba
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Exigence 8 : Inaltérabilité des données?3
Vérification de robustesse :
Réaliser un ensemble d'opérations d'encaissement
S connecter sur le dispositif avec I'ensemble des moyens d'accés autorisés, et essayer de
les données d'opérations déja enregistrées
Vérifier, notamment par un audit de codejue les donnéesl ' e n ¢ a i enegsiméessdnt
protégées contre leualtération (modification,insertion, suppressionu remplacement) en

o caslyVéri fier que | e secret (la clé) est
par un attaquant.
Vérifier que chaque enregistrement est cryptographiquement liériregistrement qui le préced
chronologiqguement, en incluant dans le calcul de I'empreinte cryptographique de l'enregistre
courant des él éments authentifiant |’ enre
Vérifier que Ituarlegoau tdh’'mempree isn\éeficadur le disposit
et par échantillonnage, la cohérence d'une chaine pour un ensemble d'enregistrements con
des corrections (matéications et des annulations).
Veérifier la sécurité des éléments en balg chaine, notamment contre leur suppression.

o cas2yVéri fier que | e secret (la clé) est
par un attaquant. Vérifier qu’a chaque en
données esvérifiee avant son écrasement.

0 cas 3}

Vérifier que les moyens de protection apportant le méme niveau de sécurisation que les ex¢
précédents sont bien mis en o©cuvre. Dans |
vérifier les disposions et SLA prises concernant ces moyens de protection a partir des col
termes et conditions, descriptifs de | a g

intervenant sur les données, des preuves de tracabilité des opératiomaggenance ainsi que d
tout autre documentugépertinent.

Réaliser une analyse de robustesse sur le mécanisme assurant la sécurisation des enregist
(exemples de tests a réaliser : validation de la chaine des certificats électronirlisation et
implémentation correctesles mécanismes cryptographiques employés et conformité-vis de
| * état de | " art, etc.)

Vérifier que la sécurité @s flux de donnéesrepose sur des canaux sécurisés (par exen
HTTPS/TLS).

Veri fier gue Ine rbeassteauouatd’omn ddassi er co
empéchée ou détectée

Vérifier que toutes | es d parlkefaxigencds 3ed 6 BHisafs
couvertespar les mécanismes de sédari

Qoncluresur la capacité daystemea gar antir | i ntégrité et
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Exigence 9 : sécurisation des justificatifs

Le systeéeme d’ eparmaitie sedistimyierdt idemtdier sans ambiguitées
justificatifs émis avant paiement des justificatifs émis apres paiement

Tout justificatif réimprimé doit porter la mentionduplicata».

Le systeme doit assurer la tracabilité des impressionséehpressionsde justificatifs
(définitifs ou povisdres) de maniére sécurisémais egalement des envois de justificatif
format électronique.

Les informations présentes sur les justificatifs doivent étre cohérentes avec les dg
d’encai ssement enregistrées par | e sys
Pour les sytemes centralisateurs,ahs le cas ou le systeme est en mode Hignse,cet état
doit figurer sur les exports

Les tickets doivenmnentionneren fin de justificatik Systémeale caisseertifie LNE>.

La procédure d'émission de justificatifs au format célenique doit étre clairemen
documentée, incluant les protocoles d'envoi et les modalités de gestion des originaux
duplicatas.

Il est recommandé que toute absence d'impression ou d'envoi de justificatif au fq
numerique soit enregistrée de maare sécurisée.
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Chapitre IV: Exigences techniques applicables au systéme LN=
ddoencai ssement certifi® cenTiEicaToy

Note spécifique :
Facture, note, regujcket, billetssont des justificatifs.
Ces justificatifs peuvent étre sous forme papier ou sous fatématérialisé (pdf).

Exemples de solutions acceptables :

Il est possible de fairapparaitre une mention ¥alable pour encaissememnt «provisoire», «pro-
forma», «non payé» sur le justificatif avant encaissement et faire apparaitre une men
« paiement réalisé, «paiementrecw,s ur | e justificatif de r
Dans | es cas o0 une méme note est partagyé
premier justificatif identifié comme prov
la somme des totaux correspond au total jdstificatif provisoire.

llestpossi bl e d’ assurer | a tr ac austflcatifc énencegistanti
et en sécuriant | e nombr e de d’" i mpressions de c
impression/réimpression en enregistranta d a t eeet le n° duljustiticatif (ou de la transacti
|l e cas échéant) dans un | oavecle méme diveauldeosgcaritéd
celui défini a |’ exigence n°8.

(! est possible d’ajouter un c tpéraipns effactudes e
mode horsligne.

Il est possible de mentionner sur le ticket le type de mode utilisé pour générer le ticket.

1 est possible de mentionner sur 1l e tick
I est possi bl aurmode hbrdigne ansi que sawdrée maxsnalé. i o n

Vérification documentaire
Vérifier a partir de |l a description des
exigences sont prévues et documentées.

Vérification fonctionnelle

Vérifier suivani es di ff érents cas d’'usage du wveckd
transactiorsenregistrésa i n s i gue | a mise a jour des ¢
Vérifier dans | es /[oaesquedea sonpree rdésangpetantsl dea diftbis
justificatifs est bien égale au montant TTC de la transadtitiale.

Vérifier la tracabilité des justificatifs physiques et dématérialisés générés.

Vérifier que les opérations réalisées en mode Hayse sont bien identifiées sur le ticket et ddag

systéme.

Vérifier la présence du SIRET.

Véri fiuemngu'mantion de |l a TVA sur l e tic
production de ticket définitif

Vérifierlaprésencesur le ticket de la signatue | ' o.pér at i on

Vérifier la présence de la mentisnsysteme d e n ¢ a i sestiBéraNBn. t

| V. 5) Archivage des donn®es dobdencali

Exigence 10 : Archivage des données

Le systéme dloencapirsésveomerntune foncti onn
utilisateurs, permettantl * ex por t d aoovert, ders fdommates d
(Definies dans | ' exigence n° 3, l es d
| " exi genceeéendudnpde bcels e itonachéf i ni es dans

cumul atives et récapitulatives défini
d’ i mpression/réimpression de justifica
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Exigence 10 : Archivage des données

dansi g€necxe n°15 de tracabilité des o
données des TPV vers le systéme centralisateur le cas écfi§gées ethorodatées.

récapitulatives doivent étre archivées.

des données, |l es données définies dan

En cas de changement de Ssyst éeme d’ ¢

p é

Note spécifique

a un probléme matériel, une faille de sécurité, un changement de systeime n ¢ ani ol
autreraisonl | s’ agit d’un moyen pour |

en cas de contrble.

La fonctionnalité d’ ar chi seagnenunesolutiom detsaupegasd
alongterme desdonnées.] s’ agit bien d’  exporter du s
d" encai ssement figées, horodat ées et sécu

assujett
d’encai ssement ses données d’'encai s s e nfiscalé

e

suivants sont des formatouverts acceptable<ip, 7z, gz, bz2, tarmar.

lIn'estpasdelaresponshbi t € de | ' éditeur du systeéme
contr e, |l e systéme doit permettre a son
| "exécution de | '"archivage reste de |l a re
Exemple de solutions acceptables :

Lesformatpour | es do n nuants sodt'des foonats ouegeeeptablesods, xIsx,
odb, csv, json, xm txt. Si |l es données d’'archivage so

A contrario les formats suivants sont des formats fermés ou propriétaires non acceptalsiandb.

Vérification documentaire

Vérifier, a partir de | a deguecellepit i est dex i
utilisateur du syst é metedéstavedigue ls fermahesouvertql gue
|l es données présent es ,dorodagesttcompletebi ve sont
Vérifier, S i néc eesmnsgaa geeme nlta dper éls’eéndciet edu'ru
fournir, aux wutilisateur sl,esaidnosnin écasnhotahinant
dans |l e cas ou | "utilisateur cesse d’'uti]l

Vérification fonctionnelle

un format ouvert et que les données présentes sont bien horodatéesmplétes
Vérifier qu
chaque période.

V& i fier |l a disponibilité decifbuanitlbien des archives dag

i est possi bl e dfttaaucperpétuels figés ¢

Vérification de robustesse

parun mécani sme robuste, tel que décrit

Vérifiergue | ' intégrité et | authenticité des

a
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Exigence11:Péri odi ci t ® dbdéarchi vage

Cette fonctionnalité d’artahi wsatte udat
de pouvoir générer les archives pour toute périquesséenférieure a 7 ans

exercice fiscal.

Lapériode couverte par une archivee doit pas pouvoir étresupérieure a un an ou a u

e,

Exemples de solutions acceptables

d’”un an/ exercice par archive.

ou d’  un exercice fiscal

1 est acceptable de donner a | utilisat
souhaite réaliser | ' archi vrexgmaled(’'tuonuet aennn éved
de générer plusieurs fichiers d’  archive p
Une fois |l es archives génér ées, i est d
période légale de 7 ans.

llestpssi ble de |l aisser a | utilisateur | a

pour des périodes passées supérieures a 7
transaction étant limitée a 6 ans acompterdeladatdd@ der ni ére trans a4
il est aussi acceptable de ne fournir cette possibilité que pour 7 ans.

Vérification documentaire

Vérifier, a partir de |l a desgaei ptiuoml| dea
d a iver toute période souhaitésanstoutefois pouvoirdépassemn an ou un exercice fiscphr
archive

Vérification fonctionnelle

Vérifier quel " ut i | i sateur peut archiver tout es

souhaitée (en un ou plusieurkliiers), a toute date, sans toutefois pouvoir dépasser la limita|

Réaliser par exemple une ou des archives pour une période de plusieurs jours, 1 mois, plusie
et/ ou 1 an. Vérifier gaoahiéeredtarmpbesi OEp

Exigence 12 : Intégrité des archives

utilisateur

vérifier, y compris | orsque |

Les données contenues daris& r ¢ hvent &re ebiofarmes aux données initialeBgées
dans | e syst e mst doid pré&aircuamésasismef@mbiet indépendant du
support d e c 0 n s e gavaatissantcette idtégritd €t pernetant \de |3

d
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Note spécifique

données archivées, certaines ne sont pas fiables.

données d’' archive générées avec son scys

a | "exigence 8.

En cas de g érchve aut une periode’ contergant des données altérées/supprin
dans le systeme, ce mécanisme doit notamment le détecter et mettre en évidence que pal

Un assujetti décidant par exemple de changesdg st é me d’ encai ssemenrn

d’ un syst eme d’"encai ssement reste conce
d’encai ssement p é&rPduace fairelil se dait de cénserver éeg achiees géné
depuis le systtme’'denc ai ssemeaveessdantl " dtiliser. E
Il "administration, il devra égal ement pouv

systéme d’' encai ss e meletontdleur fiscaldoigse € rpirinéégetrided

Le niveau de sécurité de ces mécanismes doit étre au moins équivalent a celui utilisé pour ré

t e

Exemples de solutions acceptables

un dispositif externe (disque externe, clé USByeur disant, etc.).
Le mécani sme permettant de veérifier I

tél échargeable ou directement accessibl
d’"  encai ssement. L’éditeur/fabriqgquant pe
demande.

Unearchivepeut par exemple étresécurisée par signature ou empreinte a etétre stockée sur

i n
e
ut

Vérification documentaire

algorithmes de cryptographie utilisés.

Vérifier que les mécanismes assurdnt i nt é g r i tsént dbaits pré&cisémént, motuant le

systéme d’'encai ssement

Vérifier gqgue | e manuel a destination de |
permettantdevérdi i er | ' i nt é gtgue toé forttt@snenzent eshcoreetesnent décri
Vérification fonctionnelle

Vérifier | a présence d’ un ambivwsinsi qdeesoncefliicadité
essayant denodifier directementl ' ar.c hi v e

Véi fier, en générant une archive compr ena
i mpossi ble de confondre dans |l es données
corrompues.

Vérifier que ce moyen de vérification est accessibl®oynp r i s s " ut il g

Vérification de robustesse

Vérifier que linaltérabilité des archives dans le temps repose sur un mécanisme ro
garantissant un niveau de protection au moins équivalant a celuadend € a | " e x i (
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IV.6) Purges

Exigence 13 : Purge?®

Si |l e systéme d’ encai ssement di spose

d’" encai ssement, | i ée spacémémoiré, d ot gaiantd®antdag

mi se en weuvre de | a purge, |l a génér af

cumulatives et récapitulatives ne doivent jamais étre purgées

d’encai ssement a purger et sa dbolesdennées

Note spécifique

conserver ses données d’'encai ss®®ment en

N'"est @®ewocomméémuéde purge que | a suppressio
(responsable de | a conservation des donn
présent référentiel et notamment n°8 et n°16) intervenamtant la fin de la période légale ¢
conservatiof’. La conservation des archives devient alors le seul moyen pour un assuijg

Toute suppression des données antérieuresalapéode | égal e de cons
pas consi dérée comme une opération de pur

\Y

Vérification documentaire

Vérifier a partir de la description de la méthode de purge que -@dliest systématiquemen

précédée de |l a génération d’une archive
purger.
Si aucune procédur e de p uenglécritdanslacdocsireatationv é

Vérification fonctionnelle

complétude de I'archivgénérée par la purgpar rapport a l'archive initiale.

Créer une archive fictive initiale contenant un échantillon de données d'origines et de modific;
copier cette archive sur un autre support puisettree n  ceuvr e | a p r. dédfié thi

Vérification de robustesse

ci doiventétre conservée®, sécuriséeS, dans | e systeme d’

Vérifier que | ’"archive générée par ce bia
Créer une archive sur une période déternendffectuer une purge des données de cette mé
période. Vérifieamhégnee | archive est bien
Exigence 14 : Purge partielle®

La fonctionnalité de purge ne doit pa

cumulatives et récapitulativé%ainsi que les données de tracabilité des opératférelles

e

35 CF exigence n°17

36 BOTVADECLA0-10-30-20210519: point 250.
7 CF exigence n°16

38 CF exigence n°17

9 BOITVADECLA0-10-30-20210519. point 260,
40 CF exigence n°7

41 CF exigence n°15

42 CF exigence n°16

43 CF exigence n°8
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Vérification documentaire

Vérifier a partir de la description de la méthode de purge ges données cumulatives
récapitulatives et de tracabilité sont toujours correctement conservées, sécurisées dans le s
d’encai s-mé@nmment | ui

Vérification fonctionnelle

Sur un systéme de caisse représentatif, introduire des données connuesgrdatie purge e
vérifier I'exactitude et la bonne conservatiomes données cumulatives et récapitulatives pou
période dont les données ont été purgéaeontenues dans le system#d’ e nc ai endes
comparantavec les données initialement introded.

Vérification de robustesse

Vérifier que le mécanisme de purge ne remet pas en cause l'intégrité des données cumula]
récapitul atives conservées dans | e systern
été purgées.

IV.7) Tracabilité des opérations

Exigence 15 : Tracabilité des opérations

Le systéeme d’'encaissement doit assurert
d’ ar c hi v a gade, restaumtiorp des dpenéeapplicativeen enregistrant dans le
systemepour chacune de ces opérations so

|l equel | opération est faite.

Exemples de solutions acceptables

1 est possible que |l a tracabiliteé de ceg
logssécurid s el on | e mMéme niveau que défini da
Les restaurations gystéme» ne pouvant étre tracées par la couche applicative, les restaura
de données concerneées sont |l es restaur

d’"encai.ssement
Vérification documentaire
Vérifier a partir de | a description des 1
lesopérationsdeg é n ér at i o de pdrgesetde restauration des donnéamt concernéey
par le mécanisme.

Vérification fonctionnelle
Aprés avoir réalisé un ensemble d'opérations d'archivagepurge et de restauration des donné
le cas échéanueérifier sur le systéme:

gu'il est possible de recenser I'ensemble des opérations réalisées ;

gu'un horodatage est mis en place ;

gu'une association existe entf®pérationet le dispositif qul a'réalisée

gu'une modi fication d’une donnée de tracga

Verification de robustesse

Veérifier que les mécanismesde sécursati des données de tracab
équivalens en termes de niveau de séciriqu e cel ui atteint dan
|l " horodatage des opérations etemause | biné re kg
modifier.
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Exigence 16 : Conservation des données

Tout es | es données d" encai ssement ,
opérationdel ' exer i ce fi scal

étre conservées dans le systetfie

inaltérabilité, doivent étre conservées pendantis(a compter de la date de la dernie
Les données cumulatives et récapitulatives ainsi que les données de traé¢adiiiéent

Les données d’ encai ss e me nrécapifulatives et led donnée
de tracabilité) peuvent étre conservées soit dans le systermaéme soit dans les archive

d

44 CF article L.102 B du Livre des Procédures Fiscales
45 CF exigence n°15
46 CF exigence n°14
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Exigence 16 : Conservation des données

Note spécifique
Les données d’'encai ssement concernées son

d’"encaicerermemntti ves définies dans | ' destidgfides
dans | " exigence n°5, |l es données cumul des
données de tracabilité d’ i mpr elsssianmées/de téagaltip

définies dd5asi nls’iexqgiugee nlcees données définie
remontée des données des TPV vers le systeme centralisateur le cas écbi@anssujetti ne
conservant que le Z de caisse (total culmtifi de la journée) ne respecte pas ses obligations
conservation.

Les vérifications concernant la durée de conservation des données se basent une durée de 7
de simplifier les interprétations possibles du Livre des Procédures Fiscales eepearmbhmpte leg
cas exceptionnels de décal age d’'exercice
Le systéme doit permettre de se prémunir
explicitement prévenir | "utilisat eurecdnsese
ses données conformément a la présente exigence.

Exemples de solutions acceptables :

1 est par exempl e p o srecessuetou desoutis ed supereisiodenla
capacitémémoire,de faire uneestimation de la capacithémoire nécessairal avertir| ' u t i
de la nécessité de réaliser une purgagmenter la capacité mémoire si nécessamaedonder des
sauvegardes sur des supports physiques si possible distants

Vérification documentaire

Vérifir a partir de |l a description de | a mét
toutes | es données d’ encai ssemenftanssont bi
Verifier pour |l es données d’' encai s steatragatilité
si la conservation a bien lieu soit dans le systéme soit dans les archives.

Vérifier que |’ éditeur a mis en places de
et que le systéme permet une conservation des données pdralamoins’ ans

Vérification fonctionnelle

Vérifier que | es dispositions mises en
mémoire fonctionnent efficacement.
Vérifier pour |l es données d’ enc aiveseedateacabilité

si la conservation a bien lieu soit dans le systéeme soit dans les archives.
Vérifier que les données cumulatives, récapitulatives et de tracabilité sont bien conservées
systeme luiméme.

Vérification de robustesse

Dans le casu la conservation des données est assurée par le systéme et non par les arérifies,
l'aptitude du systémeal * enc aias sceamresndr ver | es données d
de 6 ans.

Vérifier que cette aptitude repose, par exemple, sur lisétion d'un mécanisme assurant le nive
de disponibilité adéquat au niveau du systéme de stockage {RAI&ériel ou logiciel) ou au niveg
du systeme de fichiers (redondance des fichiers sur plusieurs unités de stockage, journalis
capacité d'atoréparation,etc)Vér i fi er que | a configuratio
de s’ assurer | a bonne conservation effandi s
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Exigence 17 : Conservation des archives

Les archives doiventéteonser vées de mani ére a gar
données archivéesn cas de contrélpendant6 ans(a compter de la date de la dernie

16.
La conservation des archives dans le cloud est possiblddensr e s pect des

opérationdel " exer ci ce fiscal)

Exemples de solutions acceptables :

Les archives peuvent étre cegrvéesd ans | e sy st e pendetidrsemnparaun ters
archiveur gqui se charge d’' e mesuresedcessaisdsivernt ére

prises pour garantirihtégrité etla disponibilitédes archivegonformémentauxexigences°12 et

r 4

Vérification documentaire

exigences°12et 16.

Vérifiera partir de la méthode de conservation des archives comment egllgsnt conservées d
facon a garantir leur intégrité et leur disponibilité avec le méme niveau de confiance quéep

Vérification fonctionnelle

avec le méme niveau de confiance que p@sréxigencen®l12et 16.

Vérifiercommentles archives sont conservées de fagon a garantir leur intégrité et leur dispon

Vérification de robustesse

le méme niveau de confiance que pdes exigences®12et 16.

Vérifierl " apti tude du systeéme d’ en degressesdespoeibies ave

Exigence 18 : Systéme centralisateur®’

d’encai ssement doi t prévoir un méca
ou passée.

une duréeréduite.
L ' é d doit spécifieda durée maximale pour utilisde systeme en mode hors ligne.

d’"utilisation du systeéme de cai sse.

Lorsque la conservation des donné&est assurée sur un systéme centralisateur, le syst
| " exhaustiviteé du flux des données tr

Les déconnexionst modeshorsligne doivent étre paramétrés pour étre utilisépendant

Le choix de la durée maximale doit étre documenté et pertinent compte tersirdedalités

L'’utilisateur du systéme de c ai ssmodedhordigne. é

ni

4" BOVTVADECLA0-10-30-20201230: point 210.
48 CF exigence n°13
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Exigence 18 : Systéme centralisateur?’

Note spécifique

Un systéme est dit centralisatelgi un ou des TPVqui assurentlocalementle stockage dg
| infformationavant transmissioh r ansmet t ent | es données d’ ¢
gui en assure |l a conservat i o(tcas dbs caisseslaatonam
remontant périodiguement les données ou qui remontent les donnéedeemps réel tout en
prévoyantun systeme de buffeen cas de déconnexion)

A contrario un systéme avec une architecture chiené r v e u r ou I "inter
interface graphiquesans stockage temporaire des donnégs, permet la communicatiomers un
serveur( cas d’' unevedp pluiveatieordans un navigat e
comme un systéme centralisateur dans | a
connexion avec le serveur est impossible.

Si la conservation des donnédsns le respect deexigencen®8 et 16 est assurée par les terminad
cette exigence est neapplicable.
La tracabilité de |l a remontaées daesss ud @mn égel
données de transactiosont bien remontées y compris en cas de problemes de connectivit
d’erreurs de transmission.

Exemples de solutions acceptables :
Afin de garantir | ' e x haus tpossibld de mettre en plagen us]
numérotation incrémentaléhorodatée des envois et réceptimde donnéesou une référence al
dernier enregistrement envoyé (comme par exemple’ empr ei nt e 0 de

| " enregicsdaupelmenad )une identification du TH
n’est manquant e.
Afin de garantir | ’intégrité des données

empreinte a clé, ou un protocole réseau sécurisé (comme par exemple TLS, IPsec).

Si le systeme prévoit que les TRYssent effectuer des transactisde maniere autonome en ca
de perte de la connexion avec le systéeme centralisateur, les données stockées localement
avoir un niveau de sécurité au moins équi
lors du rétablissement de la connexn |, |l e systéme centralisa
toutes les données stockées localement et temporairement par les TPV.

En cas de perte de connexion entre le systéme centralisateur et les termihastxacceptable qug
le systeme centralisateudentifie quels sont les terminaux concernés et depuis qug@tade/heure)
sansdépasser la durée maxiha pr o p oésliele. par |’

Vérification documentaire
Si la conservation des données est assurée par les terminaux, vérifier les éléments perme
démontrer | "inapplicabilité de cette exig
Si la conservation des données est assurée par le systéme centralisateur vérifier a part
description compleéete de ce systéme que |’
Véri fi deiteurfpurngduh é édécl aration explicite d’ e
d’ encai ssement
Vérifier le paramétrage de la durdeaximaledu mode hordigne ainsi que la justification de c¢
délai

Vérifier la documentation de laprésencesurlesys¢e d’' un moyen d’inf
final gu’ il -igne.t en mode hors
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Exigence 18 : Systéme centralisateur?’
Vérification fonctionnelle

Si la conservation des données est assurée par les terminaux, vérifier les éléments permelf
démontrer | " inapplicabilité de cette exig
Vérifier la bonne remontée dans le systeme centralisateur d'un ensemble échantillonné de dg
d’ encai ssement

Vérifier la durée et les causes des déconnex@&irmode horsligne.

Vérifier | a présence sur | el systilkane adquw’'uinl
horsligne.

Vérifier | "identification-lighes opérations
Vérification de robustesse

Dans | e cas d’un chiffrement ou d’'une si
sécurité esau moins équivalent a celuiappotén r é ponse & | ' exi gen

Vérifier quel ensemisl edochinées d’ e bienatockésseemeonservées sur
systeme centralisateutVérifier qu'une défaillance dans la transmission des données ou dg
réception des données n'engendre pas un manque ou une donnée erronée dans le s
centralisateur.

Vérifier que | e mécanisme de protection (
au moins équivalent a ceidencen8per mettant de
Vérifier qu’'en cas de perte de connexio
transactions sur les TPV et que le mécanisme est suffisamment robuste pour contréler que {
éléments sont bien remontés lors du rétablissarhdela connexion.

V. 9) Acc s de | fiseattmiuxmongades ddte mncnai S S e men

Exigence19: Acc s de | 6administra®tion f
Le systeme d’  encai ssement doit preévoinrn
des donnéesl ' e n ¢ a i“erayistées.t
L éditeur doit fournir un moyen aut omg
|l "intégrité des données d’'encai ssement
L’ éditeur doi t utlfisatewrranidresun nmamnoal de ,én
francaisd ét ai | Il ant | a procédure paernnset tgaun't
clair du fonctionnementdes outils utilisés pour accéder audonnéeset en vérifier
l > int égrité

Cet acces ne doit pas remet t rasseraemt. ¢ a U S
Note spécifique :

Le manuel utilisateur a destination de |’
un noninformaticien. Il doit par ailleurs détailler la procédure permettant de vérifier que
données n’'om®ds. pas été altér

Exemples de solutions acceptables :

49 BOTVADECLA0-10-30-20201230: point60 & 100

péfinies dans | ' exhganssemedt kesrechnées dééinies d
du mode écold e st définies dans | ' exigence n°5, |l es donnée
| " exigence n°7, les données de tr as¢ alkifliintié sd 'diampsr d s si
|l es données définies dans | ' exigence n°15 de tracabil
des données, |l es données définies dans | ' exigence n°1

le systéme centralisateur le cas échéant.
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Il peut étre possible d'exploiter le compte gérant, ou un compte dédié a l'administration,
accéder a I'ensemble des données de l'entreprise, qui peuvent étre sous une forme native (
a plat, fichiers XML, etc.) ou une forme interprétée pour des fingisualisation.

I'l est possible de détailler | e processus
l e manuel a d ensttationfsdaleCeluici peet étle indud dams le manuel utilisate
ou étre un manuel distincta structure de la présentation des données (les différents champs
é€tre décrite de facon explicite. L’interf
a destination de |’ administrati ogadestingianal e
Le manuel a destination de | " administrat:i
Vérification documentaire

Vérifier a partir de |l a description du mo
d’ encai ssement sont accessi bl es.

Vérifier | '"existence et |l a pertinence du
moyensetproée dur es permettant | ' accés aux donnég
Dans le cas de systénde caissavec des paramétres permettant de modifier/activer/désactive
conformité francaise, vérifier larésence des h a mp s , l eurs valeurs
pour que le systéme soit conforme a la réglementation francaise.

Vérifierl * i nt égrati on et | a dudénodehordgreet i on des [

Vérification fonctionnelle
Vérifier que moyen permettant d’ acc édeonne

correctement et que toutes |l es données d’
Vérifier que ce moyen ne permet pas de mo
Vérifier que | e moyen fourni a |’ adlemitdraiics

(modification, insertion, suppressiodes données. Par exemple, modifier une donnée et vér
quel a détection de <cette erreur est ai sé
| > admini stration fiscale
Vérifier que és parameétres deconformité francais sonfoints aux exports a destination d
|l > admi ni stration fiscale.

Vérifier |l e nombre de |l icences identifi ée

Vérification de robustesse
Vérifier que les modalités d'accgmr I'administration ne remettent pas en cause le niveau
sécurité du systéme d’encai ssement
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IV.10) Identification du périmetre fiscal et des versions majeures et
mineures

Exigence 20 : Identification du périmetre fiscal

L’ éditeur doit deéefinir clairement étksterg
de facon exhaustive toukes fichiersdu code sourcedes librairies, pilotes et module
impactant ledonctionnalités et exigences énoncées dans le présent eétézl.
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Notes spécifiques :

Les fichiers de code source intégrant les fonctionnalités fiscales (sécurisation & inaltér
conservation, archivage, cléture, fonction école, chainage ou signature des données, &
I >admi ni str at iicentétl lis€seauneempr@nierdg ceg fichters sera prise afi
vérifier leur noamodification

Si une partie du périmétre fiscal est protégé par uocenfiguration spécifique du system

d’" exploitation, |l es fi chi «doivent avar urheaidentfioation
additionnelle.

Le périmetre non fiscal est ditpérimétre mineun>. Le code source du périmétre mineur doit ét
di sponi ble aux évalvuateurs | ors de |’ éva

définition des périmeétres fiscal et mineur.

Exemples de solutions acceptables

La définition exhaustive du périmetre fisgale ut pr endre | a for me d
les 21 exigences du présent référentiel elisée tous les éléments du code sourcepliqués
Sont par exemple inclus dans | e périmétre

d’ encai;ssdeemecnotr recti on/ annull &tsi dronac¢’'tume st
et a la sécurisation des données générées pandde école les fonctions de cléture (journaliérg
mensuelle etannuelle) de cal cul, d’enregistrement e
récapitulatves de sécuri sation et d’ i najdes@cuasationlde
justificatifs; d ' ar; dehséourssgien des archivesle purge de tracabilité des opération
(archivage, purges, clbétures)de conservation des données et des archives d’' ac
I " admi ni s tetdatbuteautre forictormalitéredule/pilote/librairie impactant le respec
des exigences du présent référentiel.

1 est possible de définir | e périmétre
d’"encai ssement

Vérification documentaire

Vérifier a partir de la liste des compgs du périmétre fiscal que celte est compléteafin que
l'organisme de certification et I'éditeur n'aient aucun doute sur les portions de code source d
modification entraine un changement de version majeure.

Vérification de robustesse

Vérifierpar analyse du code source que | ' ense
avec la certification et les exigences du présent référentiel) sont implémentées dans des fich
code source inclus dans le périmétre fiscal.

Vérifierpart chant i |l l onnage du code source qu
périmétre non fiscal (mineur)
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Exigence 21 : Identification des versions majeures et mineures

et un numéro de version mineuien e xt ri cabl ement | i és
Ces numéros de version doivent étre aisémeatessiblesd e pui s |
standard du systéme d’'encai ssement

des exigences du présent référenti@bit entrainer une incrémentation du numeé

version majeure.
L’ éditeur doit générer et fournir |~

Le systeéme d’  encai ssement dumérdde¥éetsionanajeulr
int

Toute modification de coel dans le périmétre fiscalu paramétrage impactant le respe

a u

ro @

(Sl
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Exigence 21 : Identification des versions majeures et mineures

Note spécifique :

mineure évaluée par le LNE.
Il est possible de présenter a |l a certi
et mineure seraient fixes.

Le numéro de version majeure du systéeme d
du périmétre fiscal du systéme d’' encai sse
Le numéro de version mineure du systeéeme d
ducodenoninl us dans |l e périmetre fiscal n’i mp
référentiel.

Si des fonctions du systéme d’encai ssemg
spécifiques, chaque fonction ou variante doit étre identifiée sépaant.

[ S OSNIATFTAOFIG RSEAGNB LINIES [b9 LRNILS ad
RSYSdaNE @FftFoftS LRdzNJ FGGdSaGSN) Rdz NBaLISO

O2yaSNIBI GA2Yy SiG RQI NOKA @InsgdrfineureS altériRuey § B Setsio

fi

Exemples de solutions acceptables

parties des logiciels dans un but d'identification précise :-3H3HA3, Whirlpool, Blake.

A contrario lesalgorithmes suivants sonton acceptables SHAL, MD5, CRC16, CRC32 e
autres formes de sommes de contréles non cryptographiques.

(! est possible de faire |l es empreintes
ou du code sourcd.'empreinte peut étre stockée a coté du code source.

l e définir et de |’ appliquer.

(controleur fiscal ou administrateur par exemple).

Les algorithmes suivants soatl'état de l'art pour réaliser les empreintes des logiciels ou-s

Le formatdenumé@ t at i on des versions majeures et

Dans le cas des systémes accessibles directement par les clients fitamnierce par exemple
| " affichage du numé remcaissement peut &trie limité adun praodil wEedifig

t tey

U

Vérification documentaire

document ati on quel l es sont | es mesur e
d’ encai ss e memue fasificatiore quel co
Vérifier qu’il est décrit dans | e manu

maj eures et mineures du systéme depui s

et conformes a | ’'exigence.
Vérifier a partir de |l a documentation
numéro de version mineure du systeéme d’

Vérifier a partir de la documentation commeht” i dent i fi cati on du
version est créée et comment est inextricablement liée au systemménie. Vérifier dans I

Vérifier que les régles de nomenclature des versions majeures et mmean clairement établie

S

el
I 1

qgu
en

Vérification fonctionnelle
Vérifier que lidatification du logiciel est visualisée conformément a sa description
documentation. Vérifier que l'identification présentée est correcte.

dar
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Exigence 21 : Identification des versions majeures et mineures

Vérification de robustesse

version majeure et mineure a intégré toutes les parties du systéme conceetépge celuici
fiableec” @dt re qu’ il suit | es cr anmimaes résiseant &
attaque par -adobkli sgaudhi | pensesptossi bl e de
produisant la méme empreinte)

Vérifier que les mesures prises pour éviter la falsification sont appropriées par rapport
l'art.

termesde code entre deux versionsquefe® di f i cati ons mi neur es
des exigences du présent référentiel.

que cell e délivrée par | " éditeur.

Vérifier qgque | e mécani sme per mett anhuméas deg

Vérifier par échantillonnage partir du journal des versions ¢kangelog>) ou au différentiel en

Vérifier qu’ une empreinte réali s aeméneamprelntg

est
Uune
f

al'g

I
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Chapitre V: Elaboration et validation du
reférentiel

V.1) Comité de marque

V.1.1) Modalités, role, et engagements de fonctionnement

Il est constitué un comité de marque des experts et les différentes parties intéressées pour
donner un avis sur les regles de certification.

Lesattributions du comité de marque sont de:

- donner un avis sur les régles de certification et ses évolutions,

- donner un avis sur | es projets d’actions
la marque.
- donner un avis sur | aontdlgsretvériicatiens dffectuées.e n s e m

Le comité de marque se réunit au minimum une fois par an.

Tout membre du: comité s’ engage
- a contribuer par son expertise au bon fonctionnement du référentiel systeme de

caisse LNE,
- agarder |l a confidentialité sur |’ ensembl e
| ui sont communiquées, et ceci jusqu’ a |e

- a participer régulierement aux réunions, et le cas échéant a informer régulierement
son suppléant etui communiquer les documents,

- a contribuer au développement ebdirer éf érent
promouvoir les produits ou services certifiés sous la marque.

Le mandat des membres est renouvelable par tacite reconduction.

Afin de préservel a cr édi bilité et | " efficacité du t
possibilité de mettre fin au mandat d’ un menm
- non respect de |’ engagement de confident.

- absences répétées aux réunions sans justification,
- nonrespect, en général, des engagements précités.

Le LNE assure |’ animation et | e secreéetariat
membres du comité de marque.
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L'exercice des fonctions de membre du comité de marque est strictement personnel.
Toutefois, en cas d'absence, un suppléant est désigné et nommé dans les mémes conditions
que les titulaires.

Le LNE rédige le compte rendu de la réunion du comité, faisant apparaitre les observations et
propositions formulées, ainsi que toute positonat r ai re a | " avis émis
compte rendu est adressé a tous les membres du comité de marque.

Dans le cadre de la révision du présent référentiel de certification, le LNE organise la
consultation et la validation du référentiel de certificatiavec notamment consultation de la

DGFIP en tant que partie prenante.

V.1.2) Composition du comité

Le comité de marqueesto mposé d’ une représentation des p
certification des systémes d’encai ssement
dessous est indicative, non exhaustive et peut étre modifiée autant que de besoin.

La liste des mebres du comité de marque est tenue et mise a jour par le LNE.

Le comité est composé comme sulit

Organisme certificateur

Le(s) représentant(s)duLNB épart ement certification produits

Organisme certifié

T Aumoirs 3 représentants des éditeurs d’encai

Utilisateurs

1 Au moins 2 représentants des utilisateurs.

V.1.3) Groupe de travalil
Pour la conduite de certains travaux ponctuels, d'ordre technique et ne nécessitant
pas laconvocation de I'ensemble des membres du comité de marque, il peut étre créé un
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groupede travail dont les membres sont désignés nominativement et choisis parmi ceux du
comité de marque.Dan s l e cas d’un groupe de travai
professionnels oulespersonnalités extériew@sau comité

Les missions de ce groupe de travail sont précisées par le comité de marque ; ses
attributions seront généralement limitées a I'élaboration de projets, de propositions ou a la
fourniture decompléments d'information sur un sujet donné pour le compte du comité de
marque.

V.2) Modalitétsd 6 ®| abor ati on et de validation
Le présent référentiel a été élaboré par le LNE, a partir des documents de travail issus

desréunions du groupe'de x per t s ,aeomprénantles abmicantg des systemes de

caisse, | es éditeur,s ldees |doogni ndesudilisatalds.eonrcdariesss,e Ir

Sarédaction a été faite conformément aux exigences de la loi du 4 ao(t 2008 et du
décret du 19 déembre 2008 régissant la certification des produits et des services. A ce titre
et d’ apr és -3kt saivarntsi et R43B et -2 8B code de la consommation, le
référentiel de certification est un document technique définissant les caractéristiqueedajti
présenter un produit, un service ou une combinaison de produitsletservices, et les
modalités de contrble de la conformité a aemractéristiques.

Pour la validation de ce référentiel, le LNE a la responsabilité :

T d’ i de n partiesiinkeressélesecencernées
T de s’ assur er derties intérggestdleatiennége des pa
T de s’ as s uweprésentativiie, sermu e domi nance de; | " une d’ ent
91 de recueillir leur point de vue
Sur | a base du retougstd pxpPed ieemcregvude alg:
de marque spécifiquement constitue, i ntégr a

approbation est effectuée selon la méme méthodologie que la premiére version.

V.3) Normes et documents de référence
Norme NF ENSIO 900R2015: Systémes de management de la quatitexigences.
Norme NF EN ISO 196P014: Systémes de management dectanformité— Lignes directrices

= =

1 Loin° 20151785 du 29 décembre 2015 de finances pour 202@ticle 8§ modifiée par la loi
n°20171837 article 105

! Loinc200675 du 21 juin 2004 pour |l a confiance d

1 Code de la consommationaversiondu 1°" janvier 20D — articles L4338 a L433L1, articles
R4331 et R432
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1 Code général des impotsversion du ¥ janvier 2019-articles 286, 1770 duodecies

1 Livre des procédures fiscaleversion du &rjanvier 2019-articles L 1@ BA, L47 A, L80 O,
L96 J, L102 B, L102 D

T Arréteé du 29 juillet 2013 portant -Ilnalrefi cat.
des procédures fiscales relatif aux normes de copies des fichiers sur support informatique

1 BOITVADECLA0-10-30-202105120201230 : Obligatond ™ ut i I i sati on de
systémes de caisse certifiés

BOICFCOM10-80-20160803 Droit decommunicaton aupres de diverses personnes
BOIBICDECLAM0-10-20-40-20131213 Conservation et représentation des livres,
documents et pieécesomptables dans le cadre d'une comptabilité informatisée

1 BOICFIOR60-40-20131213 Contréle des comptabilités informatisg

= =

1 Référentiel général de sécurité version 28nnexe BX- Mécanismes cryptographiques
version 2.03 du 21 février 2014
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Chapitre VI : Recours et traitement des plaintes

VI.1) Recours contre décision
Letitulaire de la certificatiorpeut contester la décision priggr courrier ave@ccusé
réception.

Dans un premier temps, le LNE proeeall r&examen du dossier au vdes éléments
factuelsmotivant le recours. Il notifie le maintien ou la nouvelle décision au demandeur dans
un délaide 15 jours ouvréa réception du recouts

Dans le cas ou le demandeur désire maintenir son recours contre décisonofifie
au LNE par lettre recommandée avec accusé réception dans un délai de 15 jours Q&vrés.
recours, non suspensif de la décision du LNE, doit étre madtigét instruit par le LNE dans
les 21 jours ouvrés suivant sa réception et donne liewsgeil concerne la décision de
certification, a examerpar le comité delecture. Le LNE informe |
maintienou non de salécision.

aut e

En cas de maintien du recours aprés instruction et soumission au comité de marque
pour avis, le recoursest présenté au @nité de Certification et de Préservation de
| 7 I mp a rUNE, gui apréséexathen, propose ses concludiandécision finale est notifiée
par | e LNE a L’'Entreprise.

Toute contestation ultérieure peut étre soumise a l'arbitrage de digection
compétente du
Mi ni stére chargé de |’ Il ndustrie ou est porteée

VI.2) Traitement des plaintes

Toute plainte concernantles produitsfait| * obj et d’un examen pa
confirmer si la plainte concerneffectivementdes produits certifié(s L' ent i tude f or mu
plainte doit étayer cellei en fournissant des preuves factuelles.

A réception de cellesi, le LNE les examinekte cas €échéant cont ac
concernée

L’ Entrepri se c onfotnerrlenldE ded suites appoltées et tenir a
dispositond u L NE, |l es enregistrements relatifs a
pour larésoudre.La vérification de la mise en place des actions annoncées peut faire I'objet
d’examenssupplémetaires a la charge de I'Entreprise

Dans | e cadre du sui vi de | "Entreprise, I
plaintes etréclamations et vérifie que les corrections et actions correctives appropriées ont
été entreprises.
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Chapitre VIl : Annexes

VII.1) Lexique

Archivage

La fonctionnalité d'archivage, a destination des utilisateurs, a pour
objet d'exporter, en garantissant la date de création de Il'archive, les
données d'encaissement figées dans un format ouvert afin de se
prémunir d'une perte des données suites a un probleme matériel, une
faille de sécurité, un changement de systéme d'encaissement. Elle ne
doit pas étre confondue avec seulement une solution de sauvegarde
a long terme des données. Il s'agit d'un moyen pour l'assujetti de
pouvoir conserver indépendamment du systéme d'encaissement ses
données d'encaissement et pouvoir les communiquer a
I'administration fiscale en cas de contrdle.

Archive

Fichier au format ouvert généré par la fonctionnalité d'archivage
contenant les données d'encaissement d'une période définie.
L'archive ne peut contenir de données d'encaissement sur une
période supérieure a un an ou un exercice fiscal.

Authenticité

Caractéristiqgue d'une donnée dont le systéme est en mesure de
vérifier l'identité de l'auteur. Elle peut étre assurée grace aux
mécanismes d'empreinte a clé ou de signature.

Chainage

Algorithme consistant a faire dépendre la preuve d'intégrité d'une
donnée, de la preuve d'intégrité de la donnée précédente, constituant
ainsi une preuve de lintégrité de I'ensemble des données. Ce
mécanisme ne garantit pas l'intégrité du dernier élément et ne permet
pas de compter le nombre d'éléments (maillons) manquants lorsque
la chaine est rompue. La preuve d'intégrité peut également étre une
preuve d'authenticité afin de garantir en plus l'authenticité de la
chaine.

Chiffrage

Evaluation financiere,ou acti on doé®crire ou
pas confondre avec chiffrement.

Chiffrement

Mécanisme cryptographique permettant de garantir la confidentialité
de données, en utilisant un chiffre (dans le sens de code secret). Le
chiffrement des données n'est pas requis par ce référentiel. A ne pas
confondre avec chiffrage.

Clés privées et
publiques

Une signature numérique est générée a partir d'une clé privée, qui est
un secret cryptographique, et d'un document a signer. La vérification
d'une signature est effectuée a partir du document originel et de la clé
publigue associée au signataire. Connaitre une clé publique ne
permet pas de retrouver la clé privée correspondante.

Cloture

Fonctionnalité, manuelle ou automatique, offerte par le systeme
d'encaissement qui pour objet de cléturer une période journaliére,
mensuel | e ou a raqlitee | réndre impmogsibles
I'enregistrement de nouvelles transactions, de modifier ou d'annuler
une transaction sur une période cl6turée.




Confidentialité

Caractéristique d'une information ou d'un systéme visant & s'assurer
que leur acces n'est strictement possible qu'aux personnes
autorisées. La confidentialité n'est pas requise dans le cadre du
référentiel. Elle peut étre assurée grace au chiffrement.

Insérer ou masquer un sens caché dans un texte ou propos,

Cryptage volontairement ou non. Exemple : « décrypter un discours politique ».
Pour l'anglicisme, voir chiffrement.

Les données d'encaissement correspondent a toutes les données

définie s | "' exigence nA3, Ie§ d o

. d®f i ni es dans | 6exi gence feAtdéfinids

Donnee dans | 6exigence nA5 ai nsi qu e

d'encaissement r®capitulatives d®finies dans |

tracabilité des impressions et réimpressions de justificatifs définies
dans I'exigence n°9

Donnée élémentaire

Donn®e qui ndest pas obtenue p3a
Tout e donn®e ®| ®mentaire gui q
®criture comptable, © Il a justif

transcrite dans les livres, registres, documents, piéces et déclarations
est visée par le droit de contrdle de I'administration fiscale.

Editeur

Personne qui détient le code source du systeme d'encaissement et
qui a la maitrise de la modification des paramétres impactant les
conditions de sécurisation, conservation et archivage des données
déencai ssemeint de cel ui

Empreinte / hash /
condensat

Résultat d'une fonction qui associe a une donnée de taille arbitraire
une donnée de taille fixe. Lorsque I'empreinte est de qualité
cryptographique, il n'est pas faisable de calculer l'inverse de cette
fonction.

Empreinte a clé

Empreinte cryptographique réalisée en combinant les données
sources a un secret d'authentification. Cela permet d'assurer que seul
le détenteur du secret peut générer et vérifier une empreinte. Une
empreinte a clé permet de garantir l'intégrité d'un document et d'en
assurer l'authenticité, sans pouvoir distinguer les identités des
détenteurs du secret.

Fonctionnalité de
caisse

Fonctionnalité qui consiste a mémoriser et a enregistrer extra-
comptablement des paiements regus en contrepartie d'une vente (de
produits ou de services). Si le paiement déclenche concomitamment,
automatiquement, obligatoirement, instantanément et sans
intervention humaine la passation d'une écriture comptable la
fonctionnalité n'est pas considéré comme une fonctionnalité de caisse
mais comme une fonctionnalité d'écriture comptable.

Horodatage

Valeur de temps unique croissante monotone indiquant la date et
| 6heur e l aquell e un ®v ®n emom
présentées dans un format cohérent, facilitant la comparaison de deux
enregistrements différents et le tracage dans le temps.

Imputabilité

Possibilité d'attribuer la responsabilité d'un fait & une personne.

Inaltérabilité

Caract ®r i systentewant ridndna peut changer les données
enregistrées sans tracgabilité (i.e. sans que le systeme ne le détecte).
Une altération des données constitue une atteinte a leur intégrité et a
leur authenticité.




Intégrité

Caractéristigue de données n'ayant subi aucune modification ou
destruction, volontaire ou accidentelle.

Journalisation

Enregistrement séquentiel d'événements affectant un processus
particulier. C'est un moyen d'assurer la tracabilité des événements.

Justificatif / piece
justificative

Document regroupant des données permettant de justifier le détail de
a commande, des ventes, des ac
produit ou doOoune prestation.

Logiciel de
facturation

Syst me informatique per mettan
assujettis a la TVA, contenant les mentions obligatoires prévues a
|l 6article 242 nonies A de | 6ann
de | 6article 289 du CGI

Logiciel libre

Logiciel dont les utilisateurs ont un libre usage, une libre étude, une
libre modification et une libre distribution. Ces libertés permettent aux
utilisateurs d'adapter le logiciel a leurs besoins spécifiques. [Source :
BOI-TVA-DECLA-30-10-30]

Mandataire

Personne morale ou physique implantée dans I'Espace Economique
Européen (E.E.E) qui a une fonction de représentation du titulaire hors
E.E. E et dispose doumni mnawmidagdi gic
agir en son nom dans le processus de certification suivant les
dispositions des présentes régles. Le mandataire peut également étre
distributeur ou importateur des produits certifiés, ses différentes
fonctions sont alors clairement identifiees.

Mode/environnement
école/test

Mode ou environnemesnytst o pntei odnoneer
per mettant de g®n®rer ou de sin
des transactions fictives a des fins de tests ou de formation.

Périmeétre fiscal

Ensemble exhaustif du code source, des librairies, pilotes et modules
impactant les fonctionnalités et exigences énoncées dans le présent
référentiel.

Preuve d'authenticité

Donnée qui permet de prouver l'authenticité d'un document. Voir
empreinte a clé, signature.

Preuve d'intégrité

Donnée qui permet de prouver lintégrité d'un document. Voir
empreinte, signature.

Purge

Suppression irréversible des données enregistrées sur un systéme.

Redondance

Méthode consistant a dupliquer tout ou partie de données pour
pouvoir les restaurer a leur état d'origine en cas d'altération. Elle peut
assurer la disponibilité de linformation qui est la capacité d'un
systéme a rester fonctionnel ou a garder les données accessibles
dans le temps.

Secret
cryptographique

Un secret cryptographique est une donnée confidentielle utilisée pour
chiffrer ou authentifier un document. La confidentialité de ce secret
permet de garantir les propriétés (confidentialité ou authenticité) du
mécanisme qui I'emploie. Pour étre qualifié de cryptographiquement
s(r, ce secret doit étre généré aléatoirement, ne pas étre utilisé pour
différents usages, et avoir une taille définie par le mécanisme qui
'emploie.




Une signature numérique est un mécanisme qui permet de garantir
I'intégrité d'un document et d'en assurer l'authenticité. A la différence

Signature d'une empreinte a clé, le vérifieur n'a pas besoin de connaitre un
secret pour vérifier l'authenticité et il ne peut pas usurper l'identité du
signataire.

Systéme Un systéme d'encaissement est un systéme informatique doté d'une

d'encaissement

fonctionnalité de caisse.

Titulaire

Personne morale qui assure la maitrise et/ou la responsabilité du
respect de | 6ensemble des exig
regles de certification. Ces exigences couvrent au moins les étapes
suivantes : conception, fabrication, assemblage, contrble qualité,
marquage, conditionnement ainsi que la mise sur le marché et
précisent les points critiques des différentes étapes. Certaines de ces
activités peuvent étre réalisées sur le site du titulaire ou sur un autre
site par le titulaire lui-méme ou par une autre structure avec laquelle
il y a une délégation de responsabilités. Cela inclut par exemple des
filiales ou des sous-traitants. Quel que soit le site ou le niveau
déexternalisation, il importe (
|l 6int®gralit® des preuves de co
310 du BOI-TVA-DECLA-30-10-30-20160803 indique que le titulaire
est | 6®di t eur du orsquesletitulaire n'asteas @tabii
dans la communauté européenne, il doit obligatoirement désigner un
mandataire.

Total cumulatif /
cumul de période

Cumul du chiffre d'affaire décompté depuis I'ouverture de la période
concernée. Il s'agit d'un compteur initialisé a 0 a l'ouverture de la
période (ou cléture de la période précédente) et dont la valeur est
stockée au moment de la fin de la période.

Total perpétuel /
cumul perpétuel

Cumul du chiffre d'affaire décompté depuis l'initialisation du systéme
d'encaissement. Il s'agit d'un compteur ne se remettant jamais a, qui
n'‘est pas directement lié & une période mais dont la valeur est
enregistrée a un instant t : au moment de chaque cléture (journaliére,
mensuelle ou annuelle).

TPV

Terminal Point de Vente identifié par un numéro unique (n° de
terminal, de caisse, de balance etc.). Un terminal assure
l'enregistrement des données d'encaissement localement,
temporairement (en attendant le transfert des données vers un
systéme centralisateur) ou dans le respect avec l'exigence n° 16
concernant la conservation des données pendant la durée de 6 ans a
partir de la date de la derniére transaction enregistrée sur l'exercice
fiscal courant.

Tracabilité

Aptitude a retrouver ['historique, la mise en 1 u v rowl'emplacement
de ce qui est examiné. Elle est liée a la journalisation et a l'imputabilité.

Terme provenant des anciennes caisses enregistreuses actionnées
par c¢cl ®. Lecture simple du chif
réalisé a tout moment et sans impact sur les données de transactions
enregistrées.




Terme provenant des anciennes caisses enregistreuses actionnées
par clé. Cléture de caisse de la journée : plus aucune modification
des données de transactions enregistrées depuisleder ni er
possible, seuls sont conservés les soldes de caisse (par exemple les
especes encore présentes dans le tiroir-caisse).







